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Resumo

A intensificagdo dos conflitos contemporaneos tem sido acompanhada por
transformacdes significativas no ecossistema informacional, particularmente com
a crescente utilizacdo de Inteligéncia Artificial (IA). No contexto da guerra no
Médio Oriente, a desinformagdo emerge como um fendmeno central,
influenciado pela capacidade tecnoldgica de produzir e disseminar contelddos
manipulados. Este artigo desenvolve uma reflexdo critica sobre este fendomeno,
analisando trés dimensdes fundamentais: a produgdo automatizada de contetdos
falsos, a amplificacdo algoritmica nas plataformas digitais e os efeitos cognitivos
associados a exposicdo a desinformacgdo. A andlise demonstra que a IA ndo apenas
aumenta o volume de informacdo falsa, como também altera a forma como os
conflitos sdo percecionados. Na discussdo, sdo exploradas implicages e possiveis
respostas, evidenciando a necessidade de abordagens integradas que articulem
regulacdo, tecnologia e literacia medidtica.
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Abstract

The intensification of contemporary conflicts has been accompanied by significant
changes in the information ecosystem, particularly with the growing use of
artificial intelligence. In the context of the war in the Middle East, disinformation
has emerged as a central phenomenon, driven by the technological capacity to
produce and disseminate manipulated content. This article offers a critical
reflection on this phenomenon, analysing three fundamental dimensions: the
automated production of false content, algorithmic amplification on digital
platforms, and the cognitive effects associated with exposure to disinformation.
The analysis demonstrates that Al not only increases the volume of misleading
information but also alters the way in which conflicts are perceived. The discussion
explores implications and possible responses, highlighting the need for integrated
approaches that combine regulation, technology and media literacy.
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Introduciao

Os conflitos armados contemporaneos decorrem num contexto profundamente marcado
pela digitalizacdo da informacdo e pela ambiguidade associada ao funcionamento das
plataformas digitais, que desempenham atualmente um papel central na forma como os
acontecimentos sdo comunicados e interpretados. No caso da guerra no Médio Oriente,
utilizando para fins analiticos, a guerra em Gaza desencadeada desde outubro de 2023, a
circulagdo de conteudos ocorre num ambiente caracterizado ndo apenas pela rapidez com
que a informacdo se propaga, mas também pela grande diversidade de fontes disponiveis e
pela crescente dificuldade de verificagdo da veracidade dos conteudos. Esta combinagdo de
fatores contribui para um cendrio em que a desinformagdo assume um papel cada vez mais
significativo e preocupante, tornando-se um elemento estruturante do proéprio conflito
informacional.

Esta preocupacdo torna-se particularmente visivel no contexto da guerra no Médio Oriente,
onde conteldos visuais gerados, ou manipulados por Inteligéncia Artificial (IA), passaram a
circular amplamente nas redes sociais. O Digital News Report 2024 do Reuters Institute
assinala que imagens artificiais relacionadas com a guerra foram partilhadas online,
contribuindo para aumentar a incerteza sobre a autenticidade dos conteldos visuais e para
dificultar a distingdo entre informacdo factual, propaganda e manipulacdo digital. Este
cenario reforga a ideia de que os conflitos armados contemporaneos sdo também disputas
informacionais, na quais a credibilidade das imagens e das fontes se torna um elemento
central da percegdo publica do conflito (Newman, 2024).

A desinformacdo, também entendida como a propagacdo intencional de informacdo falsa ou
falaciosa, assume neste contexto um papel estratégico, influenciando de forma direta e
indireta as percec¢des do publico relativamente aos acontecimentos. Embora este fenémeno
ndo seja propriamente novo, a sua escala, intensidade e complexidade aumentaram de
forma significativa com o desenvolvimento das tecnologias digitais e com a generalizagdo do
acesso a internet e as redes sociais.

Os autores Wardle e Derakhshan (2017), subdividem a desordem informacional em trés
categorias interdependentes: a misinformation (informacdo falsa partilhada de forma
inadvertida, sem intengdo maliciosa de causar prejuizo); a disinformation (conteudo
deliberadamente fabricado ou manipulado com o propdsito explicito de enganar, orientar a
opinido publica ou causar danos geopoliticos); e a malinformation (informacdo baseada em
factos reais, mas recontextualizada e divulgada de forma maliciosa para infligir danos a
individuos, grupos ou nag¢des). No ambito deste trabalho, a atencdo centra-se nas
manifestacdes de disinformation e na sua simbiose com os sistemas automatizados.
Atualmente, os utilizadores ndo sdo apenas consumidores passivos de informa¢do, mas
também produtores e disseminadores ativos, o que contribui para a multiplicacdo de
conteldos e para a dificuldade em distinguir entre fontes crediveis e fontes duvidosas.

O surgimento da IA , em particular dos sistemas generativos, veio acrescentar uma nova
dimensdo a este fendmeno. Estas tecnologias permitem a criagdo de textos, imagens e videos
com um grau de realismo extremamente elevado, possibilitando a producdo de conteudos
que simulam acontecimentos ou distorcem factos de forma convincente. Como
consequéncia, torna-se mais dificil distinguir entre informagdo auténtica e conteudos
manipulados. Para além disso, importa considerar os efeitos desta desinformacdo ao nivel
cognitivo, nomeadamente na forma como os individuos interpretam, processam e avaliam a
informacdo que consomem no seu quotidiano.

Neste contexto, torna-se essencial compreender de que forma a IA contribui para a
intensificacdo da desinformacdo e quais sdo as implicacdes desse fendmeno na percegdo
publica dos conflitos armados.
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Este artigo sustenta que a IA estd a intensificar a desordem informacional (Wardle &
Derakhshan, 2017) acerca da guerra no Médio Oriente, e por conseguinte, a forma como
esta é percebida, porque facilita a producdo de conteidos manipulados que parecem
verdadeiros, amplifica a sua propagacdo através de sistemas algoritmicos e intensifica os
efeitos cognitivos que dificultam a avaliagdo critica da informacdo, e por isso, implica a
necessidade de respostas integradas que combinem a regulagdo tecnoldgica bem como a
responsabilizacdo das plataformas, de forma a que as pessoas fiquem mais informadas e
possam fazer uma distingdo mais precisa do que é real e do que é produzido por IA.

Revisao de Literatura

Produciao de conteudos manipulados através da
Inteligéncia Artificial

A capacidade da IA para produzir conteddos manipulados com elevado grau de realismo
constitui um dos fatores mais relevantes para compreender a intensificacdo da
desinformacdo nos dias de hoje. O desenvolvimento constante de tecnologias como os
modelos generativos e os deepfakes permite criar imagens, videos e textos que simulam
acontecimentos de forma extremamente convincente, dificultando cada vez mais a distingdo
entre conteldos auténticos e conteldos artificiais. Esta evolugdo tecnoldgica tem vindo a
transformar profundamente a forma como a informacédo é produzida e consumida.

A este propdsito, Paris e Donovan (2019) destacam o impacto e a tipologia da manipulagdo
de evidéncias visuais e sonoras, propondo uma distingdo fundamental entre deepfakes e
cheapfakes. Enquanto os deepfakes recorrem a sistemas de IA e aprendizagem profunda
para gerar simulacbes sintéticas altamente sofisticadas, os cheapfakes baseiam-se em
métodos de edigdo mais simples, acessiveis e convencionais, como a alteracdo da velocidade
do dudio, cortes tendenciosos, rotulagem enganosa ou a mera descontextualizagdo de
registos reais. Os autores sublinham que, apesar de os deepfakes atrairem maior alarme
social devido ao seu caracter tecnoldgico inovador, os cheapfakes continuam a ser
massivamente mais comuns e igualmente perigosos. Ambas as abordagens sdo altamente
eficazes em enganar o publico, demonstrando que a desordem informativa ndo depende
unicamente de tecnologias de ponta, mas sim da vulnerabilidade histérica da evidéncia
audiovisual face a manipulagdo intencional. No ambiente hiperconectado atual, o publico
tende a aplicar a heuristica de que "ver é acreditar", o que transforma tanto as manipulagdes
rudimentares como as geradas por IA em ferramentas politicas poderosas.

De acordo com Khanjani et al. (2023), estas tecnologias utilizam algoritmos de aprendizagem
profunda para gerar conteldos sintéticos, como videos e dudios que imitam, com grande
precisdo, caracteristicas humanas, incluindo expressdes faciais, entoacdo de voz e padrdes
de comportamento. O estudo destes autores evidencia que, no contexto da desinformacao,
0s riscos associados a estas tecnologias sdo cada vez mais elevados, destacando-se a
manipulacdo da opinido publica, a difamacdo e a perda de confianca nas fontes de
informacdo. A medida que a tecnologia evolui, os conteldos gerados tornam-se
progressivamente mais sofisticados e dificeis de detetar, o que aumenta a sua eficacia
enquanto instrumentos de manipulagdo. Este fendmeno pode levar a uma situagdo
particularmente preocupante, em que os individuos comecam ndo sé a acreditar em
conteddos falsos, mas também a duvidar da veracidade de conteldos reais, assumindo que
estes possam ser produtos de IA. Esta inversdo de confianga constitui um dos efeitos mais
complexos da desinformagdo contemporanea, uma vez que fragiliza a credibilidade da
informacdo no seu todo e dificulta a distingdo entre o que é verdadeiro e o que é manipulado.

A literatura recente confirma que a Inteligéncia Artificial Generativa (IAG) tem um papel
ambivalente no ecossistema da desinformacdo. Por um lado, pode apoiar processos de
verificagdo e detegdo, por outro, reduz os custos técnicos, temporais e criativos da producgdo
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de conteudos enganosos. Park e Nan (2026), numa revisdo de ambito sobre IAG e
misinformation, mostram que os modelos generativos podem contribuir para a criagdo de
textos, imagens e outros contetdos plausiveis, aumentando a escala e a sofisticacdo das
mensagens falsas ou manipuladas. No contexto de conflitos armados, esta capacidade torna-
se especialmente problematica, porque permite produzir rapidamente conteldos
emocionalmente apelativos, ajustados a narrativas politicas especificas e dificeis de verificar
em tempo real.

No contexto da guerra no Médio Oriente, esta capacidade traduz-se na circulacdo de
contetddos que podem distorcer a interpretacdo dos acontecimentos, contribuindo para a
construcdo de narrativas alternativas e, por vezes, contraditdrias. Estas narrativas podem ser
utilizadas para influenciar a opinido publica, tanto a nivel nacional como internacional,
moldando percegdes e posicionamentos relativamente ao conflito. A facilidade de acesso as
ferramentas de IA reduz significativamente as barreiras a produgdo de desinformacéo,
permitindo que um numero cada vez maior de utilizadores participe neste processo, mesmo

sem conhecimentos técnicos avangados.

A aplicagdo prética destas dinamicas na guerra em Gaza revela exemplos empiricos severos
de desordem visual. Um dos fendmenos amplamente documentados envolve a proliferagao
de imagens hiper-realistas geradas por IAG, exibindo cendrios dramaticos de falsas vitimas
infantis ou acampamentos de refugiados ficticios, massivamente partilhadas para polarizar a
opinido publica mundial e angariar suporte moral. Noutro extremo, observa-se o recurso
estratégico a cheapfakes e descontextualizacBes graficas brutas, como a disseminacdo de
gravacGes digitais extraidas do videojogo de simulacdo militar Arma 3, apresentadas em
plataformas como o X (antigo Twitter) e o TikTok como se fossem filmagens fidedignas de
bombardeamentos e de interce¢des de defesas antiaéreas ocorridas em tempo real. Estes
casos demonstram que a maleabilidade estrutural dos formatos digitais distorce a
capacidade do espectador comum de validar autonomamente as evidéncias da guerra.

Para além da circulacdo de conteldos efetivamente manipulados, importa considerar outro
efeito relevante: a suspeicdo generalizada criada pela prépria possibilidade de uso de IA.
Uma andlise do Institute for Strategic Dialogue sobre Gaza mostra que, em varios casos,
imagens e videos auténticos de vitimas e destruicdo foram acusados de serem gerados por
IA, contribuindo para desacreditar provas visuais e narrativas de sofrimento civil. Este
fenomeno aproxima-se do chamado liar’s dividend, conceito analisado pela TrueScreen
(2026), num ambiente em que a manipulacdo tecnoldgica é plausivel, até contelddos
verdadeiros podem ser rejeitados como falsos. Assim, a IA ndo intervém apenas através da
producdo de inverdades, mas também através da erosdo da confianga na evidéncia visual
auténtica.

Segundo Shoaib et al. (2023), a IA ndo apenas aumenta o volume de conteddos manipulados,
como também melhora a sua qualidade, tornando-os mais dificeis de distinguir de conteudos
auténticos. Esta evolugdo representa uma mudanca significativa, na medida em que a
desinformacdo se torna mais sofisticada, mais credivel e, consequentemente, mais eficaz na
sua capacidade de influenciar os individuos.

Outro aspeto importante prende-se com a velocidade de produgdo, a IA permite gerar
grandes quantidades de conteddo num curto espaco de tempo, contribuindo para a
saturacdo do espaco informacional, este excesso de informacao dificulta a verificagdo dos
contelddos e aumenta a probabilidade de disseminagdo de informacdo falsa. Neste contexto,
0s mecanismos tradicionais de verificagdo tornam-se menos eficazes, uma vez que ndo
conseguem acompanhar o ritmo acelerado de producdo e circulagdo de conteudos.

Para além disso, importa considerar que muitos destes conteldos sdo produzidos com
objetivos especificos, nomeadamente influenciar narrativas politicas ou sociais, o que refor¢a
a sua relevancia em contextos de conflito. Assim, a producdo de conteudos manipulados
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assume um papel central na intensificacdo da desinformacdo, contribuindo para a sua
propagacdo em larga escala e para a crescente dificuldade em distinguir entre verdade e
falsidade.

Amplificacdo algoritmica nas plataformas digitais

Para além da produgdo de conteldos, a disseminacdo da desinformacdo esta
profundamente ligada ao funcionamento das plataformas digitais e aos algoritmos que estas
utilizam para organizar e distribuir a informacdo. As plataformas recorrem a sistemas de
recomendacgdo baseados em IA, que selecionam, filtram e organizam conteldos com base
no comportamento dos utilizadores, nomeadamente no histérico de interac¢des,
preferéncias individuais e padrdes de consumo de informacgdo ao longo do tempo.

De acordo com Gongalves et al. (2024), estes sistemas sdo concebidos com o objetivo de
maximizar o envolvimento dos utilizadores, privilegiando conteddos que apresentam maior
probabilidade de gerar interagdo, como partilhas, comentdrios ou reagdes. Este tipo de
conteldos tende a ser emocionalmente apelativo, o que significa que muitas vezes inclui
informacdo sensacionalista, polémica ou controversa, capaz de captar rapidamente a
atencdo dos utilizadores. Ao priorizarem o envolvimento em detrimento da veracidade da
informacdo, os algoritmos contribuem de forma significativa para a amplificagdo da
desinformacdo, estes conteldos manipulados ou enganadores podem alcancar rapidamente
um grande numero de pessoas, especialmente quando conseguem gerar rea¢des emocionais
intensas, como a indignacdo, o medo ou a empatia. Esta l6gica de funcionamento favorece a
circulagdo de contetdos que captam a atengdo, mesmo que estes ndo sejam rigorosos ou
verdadeiros.

A amplificagdo da desinformacgdo ndo depende apenas da existéncia de conteldos falsos,
mas também da forma como as plataformas digitais organizam a visibilidade desses
conteudos. Milli et al. (2025), através de uma auditoria algoritmica ao Twitter/X, mostram
que sistemas de ordenac¢do baseados em engagement podem amplificar contetdos divisivos
e emocionalmente carregados, quando comparados com uma ordenacgdo cronoldgica. Esta
evidéncia é particularmente relevante para contextos de guerra, nos quais imagens de
sofrimento, acusa¢des morais e narrativas de medo ou indignagdo tendem a gerar fortes
reacoes. Assim, os algoritmos ndo criam necessariamente a desinformacdo, mas podem
aumentar o seu alcance quando esta é capaz de mobilizar emocéo, conflito e interagdo.

No contexto da guerra no Médio Oriente, esta dindmica torna-se particularmente evidente.
Conteldos que apelam a emogdo, como imagens de violéncia, sofrimento ou injustica,
tendem a ser amplamente partilhados nas redes sociais, muitas vezes sem qualquer
verificagdo prévia. Quando estes conteldos sdo manipulados ou descontextualizados,
podem contribuir para a construgdo de percecbes distorcidas do conflito, influenciando
significativamente a forma como este é interpretado pelo publico. A personalizagdo
algoritmica constitui outro fator relevante, ao apresentar conteudos alinhados com as
crengas, interesses e opinides dos utilizadores, os algoritmos contribuem para a formacgado
de bolhas informativas, dentro destas bolhas, os individuos sdo expostos
predominantemente a informacdo que confirma as suas préprias perspetivas, reduzindo o
contacto com pontos de vista alternativos e dificultando o desenvolvimento de uma visdo

critica e equilibrada.

A discussdo sobre “bolhas informativas” deve também ser tratada com maior precisdo
conceptual. Nguyen (2020) distingue epistemic bubbles e echo chambers: nas primeiras,
determinadas vozes ou perspetivas ficam ausentes do ambiente informacional; nas
segundas, as fontes externas sdo ativamente desacreditadas. Esta distincdo é importante
para compreender a desinformacdo em plataformas digitais, porque a personalizagdo
algoritmica pode limitar a exposicdo a perspetivas alternativas, mas a radicalizagdo da
desconfianca depende também de dindmicas sociais e identitdrias que tornam certas fontes
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sistematicamente rejeitadas. No contexto de conflitos armados, isto pode contribuir para
leituras polarizadas, nas quais os utilizadores recebem sobretudo conteuldos alinhados com
a sua visdo prévia do conflito e desconfiam de informacgdo proveniente de outros grupos ou
fontes.

Esta distingdo é atualizada por Turner (2025), que analisa bolhas epistémicas e cdmaras de
eco em ambientes online, mostrando que a limitagdo da abertura a perspetivas alternativas
ndo resulta apenas da tecnologia, mas também das praticas de sele¢do, confianca e rejeicdo
de fontes pelos préprios utilizadores. Assim, a personalizagdo algoritmica deve ser entendida
como parte de um processo mais amplo, os sistemas digitais podem estreitar o campo de
informacdo disponivel, mas as comunidades online também reforcam normas internas de
credibilidade e descredibilizagdo. Esta abordagem permite evitar uma explicagdo demasiado
simplista, segundo a qual os algoritmos seriam os Unicos responsaveis pela formacgdo de
percec¢des enviesadas sobre o conflito.

Estas dinamicas estruturais encontram uma forte fundamentagdo tedrica na tese de Zuboff
(2019) sobre o conceito de capitalismo de vigildncia. A autora argumenta que o modelo de
negoécio das plataformas digitais contemporaneas assenta na extracdo, modificacdo e
mercantilizacgdo da experiéncia humana através da recolha massiva de dados
comportamentais. Sob esta ldgica econdmica, a captacdo e a retencdo da atengdo dos
utilizadores tornam-se os objetivos primordiais dos sistemas algoritmicos, uma vez que o
tempo de permanéncia nas redes dita diretamente o potencial de geracdo de receita
publicitaria. Consequentemente, os algoritmos sdo intencionalmente desenhados para
maximizar o envolvimento, criando uma arquitetura digital onde contelddos sensacionalistas,
divisivos ou falsificados sdo artificialmente privilegiados devido a sua capacidade intrinseca
de desencadear reagGes emocionais imediatas e duradouras. Assim, na perspetiva de Zuboff
(2019), a proliferagdo da desinformagdo em momentos de crise geopolitica ndo constitui um
mero erro técnico do sistema, mas sim o resultado direto e funcional de um modelo de
negdcio que lucra com a monetizagdo do comportamento e com a desordem informativa por
ele gerada.

Importa ainda referir que muitos utilizadores ndo tém plena consciéncia do funcionamento
destes algoritmos, o que dificulta a sua capacidade de reconhecer os mecanismos que
influenciam a informacdo que consomem. Esta falta de transparéncia contribui para uma
aceitacdo mais passiva dos conteldos apresentados, aumentando o impacto da
desinformacao.

Deste modo, os algoritmos das plataformas digitais desempenham um papel fundamental
na disseminacdo da desinformacgdo, contribuindo para a sua rdpida circulagdo, para o
aumento do seu alcance e para o reforco de perce¢des enviesadas, especialmente em
contextos de conflito como o do Médio Oriente.

Efeitos cognitivos da desinformacio e perceciao do
conflito

A exposicdo continua a conteddos manipulados tem implicagbes significativas ao nivel
cognitivo, influenciando de forma profunda a maneira como as pessoas percecionam os
acontecimentos e avaliam a informagdo que consomem no seu dia a dia. Num contexto em
qgue a quantidade de informacdo disponivel é extremamente elevada, a dificuldade em
distinguir entre conteudos verdadeiros e falsos torna-se cada vez mais evidente,
comprometendo a capacidade de analise critica dos individuos e afetando os seus processos
de tomada de decisdo.

Segundo Danry et al. (2024), conteludos gerados por IA influenciam diretamente a crenca das
pessoas, aumentando de forma significativa a probabilidade de aceita¢cdo de informacgdo
falsa, este fendmeno ndo depende apenas do conteido em si, mas também da forma como
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este é apresentado, nomeadamente do seu grau de coeréncia, da sua estrutura e da forma
como se enquadra nas expectativas dos utilizadores. De facto, conteudos que apresentam
uma aparéncia credivel, organizada e coerente tendem a ser mais facilmente aceites,
especialmente em contextos marcados por uma elevada carga emocional, como é o caso dos
conflitos armados. Quando os individuos sdo confrontados com imagens ou narrativas que
evocam emocoes fortes, como medo, indignagdo ou empatia, a sua capacidade de avaliagdo
critica pode ser reduzida, tornando-os mais vulneraveis a influéncia da desinformacdo, para
além disso, a existéncia de multiplas versGes sobre os mesmos acontecimentos contribui
para o fendémeno da fadiga informacional, a constante exposicdo a informacdes
contraditdrias dificulta a capacidade dos individuos de analisar criticamente os contetdos e
de formar uma opinido fundamentada. Com o tempo, esta sobrecarga informativa pode levar
a uma diminuicdo do interesse em verificar a veracidade das informacgd&es, favorecendo a
aceitacdo de conteudos sem validagdo, esta situagdo pode ainda conduzir ao
desenvolvimento de uma atitude de desconfianca generalizada, em que os individuos deixam
de confiar ndo apenas em conteldos duvidosos, mas também em fontes tradicionalmente
consideradas crediveis. Como consequéncia, verifica-se uma erosdo da confianga no espaco
publico, o que dificulta a construcdo de consensos baseados em factos e enfraquece o
debate informado.

A dimensdo visual da desinformacdo é particularmente relevante em conflitos armados,
porque imagens e videos tendem a funcionar como provas imediatas do acontecimento.
Hameleers (2025) sublinha que a guerra informacional contemporanea tem uma forte
natureza visual, na medida em que conteudos visuais podem mobilizar emocdes, construir
interpretacdes morais do conflito e influenciar a confianca nas fontes. Esta dinamica é
agravada pela circulagdo de imagens manipuladas ou suspeitas de manipulagdo, pois a
duvida sobre a autenticidade dos conteudos pode gerar uma desconfianga mais ampla em
relagdo ao ecossistema informativo. Deste modo, a desinformacdo visual ndo afeta apenas
aquilo em que as pessoas acreditam, mas também a sua disposi¢do para confiar em qualquer
evidéncia apresentada como factual.

Assim, os efeitos cognitivos da desinformagdo assumem um papel central na forma como os
conflitos sdo percecionados, contribuindo para a distor¢do da realidade e reforcando o
impacto da IA no contexto da desinformacdo contemporanea.

Discussao

A andlise dos tépicos apresentados ao longo deste artigo permite compreender que a
intensificacdo da desinformacdo no contexto da guerra no Médio Oriente ndo resulta apenas
da evolugdo tecnoldgica, mas sobretudo da forma como essa tecnologia se articula com
fatores sociais, econdémicos e comportamentais que moldam o ecossistema digital
contemporaneo. A IA, neste sentido, ndo atua de forma isolada, mas integrada num conjunto
mais amplo de dinamicas que envolvem as plataformas digitais, os modelos de negdcio
associados e o comportamento dos utilizadores.

De facto, a IA acaba por assumir um papel duplo neste processo, por um lado, facilita
significativamente a criacdo de conteddos manipulados, reduzindo as barreiras técnicas e
tornando acessivel a producdo de desinformacdo a um nimero cada vez maior de pessoas.
Por outro lado, contribui para que esses mesmos conteudos se disseminem de forma mais
rapida e eficaz, através dos sistemas algoritmicos que estruturam o funcionamento das
plataformas digitais e que privilegiam conteddos com maior potencial de envolvimento, esta
combinagdo de fatores faz com que a desinformacdo ndo sé aumente em quantidade, mas
também em intensidade e impacto social.

Perante esta realidade, torna-se evidente que ndo existe uma solugdo Unica ou imediata para
o problema. A regulacdo das tecnologias de IA surge como uma necessidade importante,
sobretudo no sentido de limitar a producdo e circulagdo de conteddos manipulados, no
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entanto, a aplicacdo destas medidas enfrenta desafios significativos, nomeadamente devido
a dimensdo global do fendmeno, a diversidade de enquadramentos legais e a rapidez com
que a tecnologia evolui, a criagdo de normas eficazes exige, assim, um esforco coordenado
entre diferentes paises e instituicdes. Nesse sentido, o relatério do European Digital Media
Observatory (Bontcheva, 2024) sobre IAG e desinformacdo mapeia detalhadamente os riscos
associados e sublinha a urgéncia de respostas regulatérias robustas e de um envolvimento
ativo das plataformas digitais para conter essas ameagas sistémicas.

Para além disso, as plataformas digitais desempenham um papel central neste processo e,
como tal, devem assumir uma maior responsabilidade, tornar os algoritmos mais
transparentes, melhorar os critérios de recomendacdo e reforcar os mecanismos de
moderacdo de conteldos pode contribuir para reduzir a disseminagdo de desinformacdo.
Ainda assim, estas medidas levantam quest&es importantes, sobretudo no que diz respeito
ao equilibrio entre a necessidade de limitar conteddos prejudiciais e a preservacdo da
liberdade de expressdo, que constitui um principio fundamental nas sociedades
democraticas.

Por outro lado, importa reconhecer que a propria tecnologia pode também ser utilizada
como parte da solugdo. O desenvolvimento de ferramentas de detecdo de conteldos falsos,
baseadas em IA, representa uma estratégia relevante para combater a desinformacdo, no
entanto, estas solucdes enfrentam uma dificuldade constante, a medida que os métodos de
manipulacdo evoluem e se tornam mais sofisticados, os sistemas de detecdo tém de
acompanhar esse ritmo, o que exige um processo continuo de atualizacdo e adaptacdo.

Neste contexto, a literacia mediatica assume um papel particularmente importante. Quanto
mais preparados estiverem os cidaddos para analisar criticamente a informagdo, menor serd
a probabilidade de serem influenciados por conteldos manipulados ou enganosos, o
desenvolvimento destas competéncias permite ndo sé identificar desinformacdo, mas
também compreender os mecanismos através dos quais esta se propaga, embora esta ndo
seja uma solugdo imediata, constitui uma estratégia fundamental a médio e longo prazo.

Em sintese, a resposta a desinformacdo deve assentar numa abordagem integrada, que
combine diferentes dimensdes e reconheca a complexidade do fendmeno.

Conclusao

A guerra no Médio Oriente evidencia de forma particularmente clara o impacto da IA na
transformacao do ecossistema informacional em contextos de conflito, a facilidade com que
atualmente é possivel criar contetdos manipulados, aliada a rapidez com que estes se
disseminam através das plataformas digitais, contribui para a formag¢do de um ambiente
informacional cada vez mais complexo, dinamico e dificil de interpretar por parte dos
cidaddos.

Ao longo deste artigo, procurou-se demonstrar que a desinformacdo nao deve ser entendida
como um fendmeno isolado, mas sim como o resultado da interacdo entre diferentes fatores,
nomeadamente tecnoldgicos, sociais e cognitivos. A IA desempenha um papel central neste
processo, nao apenas ao facilitar a producdo de contelddos manipulados, mas também ao
potenciar a sua disseminagdo e ao influenciar a forma como estes sdo percecionados pelos
individuos em diferentes contextos.

A reflexdo critica desenvolvida permite concluir que as respostas a este fendmeno devem
ser necessariamente abrangentes, articuladas e adaptadas a complexidade do problema, a
regulacdo das tecnologias de IA, a responsabilizacdo das plataformas digitais e o reforco da
literacia mediatica surgem como elementos fundamentais para mitigar os efeitos da
desinformacdo. No entanto, nenhuma destas medidas, considerada de forma isolada, serd
suficiente para resolver o problema de forma eficaz.
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Importa ainda reconhecer que a eliminagdo total da desinformacdo ndo constitui um objetivo
realista, tendo em conta a natureza dindmica e em constante evolugcdo deste fendmeno.
Assim, o foco deve centrar-se na reducdo do seu impacto, na melhoria dos mecanismos de
controlo e, sobretudo, no fortalecimento da capacidade dos individuos para lidar com a
informacdo de forma critica, consciente e informada.

Por fim, como perspetiva futura, torna-se essencial continuar a aprofundar o estudo deste
fendmeno, ndo apenas no contexto do Médio Oriente, mas também em outros cendrios de
conflito e noutras realidades informacionais. A compreensdo mais detalhada das dinamicas
associadas a desinformacdo permitird desenvolver estratégias mais eficazes, sustentaveis e
adaptadas as transformacgdes constantes do ambiente digital contemporaneo.

Declaracao de uso de 1A

Durante a elaboracdo deste artigo, a autora utilizou a ferramenta ChatGPT para revisdo de
literatura e aperfeicoamento gramatical. Todo o conteldo gerado foi submetido a uma
analise critica, sendo revisto, validado e complementado pela autora garantindo o seu rigor
conceptual e a sua conformidade com principios éticos e cientificos.
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