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INTROITO

Nao ¢ inten¢do do autor destas linhas, esgotar o complexo qua-
dro legislativo do coméreio electrénico, na dupla vertente nacional e
comunitaria. O nosso desiderato ¢, tio-somente, realizar um pequeno
roteiro pelas leis do comércio electronico, enfatizando alguns dos seus
mais peculiares aspectos, procurando de forma positiva a critica, com o
intuito de auxiliar a optimizar a vasta regulamentacdo existente.

Um bom inicio, poderd ser, esclarecer o mais distraido leitor: ndo
existe uma Lei do Coméreio Electronico, apesar de comummente assim
ser designado o Decreto-Lei 7/2004, de 7 de Janeiro; a realidade exis-
tente sdo heterogéneos e dispersos diplomas que procuram regular esta
tematica, de modo nem sempre concilidvel, suscitando no desventurado
intérprete um manto nebuloso de incerteza.

Talvez importe recordar o que muito se esquece; os destinatdrios
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das normas n#o sdo os técnicos especializados, mas o cidaddo comum,
que com absoluta certeza se perde neste labirintico complexo juridico.

Enfatizamos este aspecto: num ramo de Direito vocacionado para
o Mercado, a clareza legislativa ¢ fundamental para que determinado
Instituto juridico beneficie de aplicabilidade prética, para realizar a sua
causa funcdo, que nfo pode ser o mero deleite juridico-intelectual, mas
servir os interesses da Economia.

Meditar sobre comércio electronico, indagar sobre a sua roupagem
tedrica de molde a facilitar a sua aplicacdo pratica, € debrucar-nos so-
bre uma das mais pungentes realidades econémicas actuais, uma forga
bruta sem paradigmas geograficos, limites fisicos, conseguindo uma
aproximaco quase perfeita entre empresarios e consumidores, com ex-
cepcionais niveis de informacéo.

Na sequéncia da exposicdo, avancamos com um argumento prag-
maético: o comérceio electronico ndo ¢ uma construgdo tedrica para delei-
te de querelas dogmaticas em claustros de bibliotecas, mas uma realida-
de econdémica de extrema pertinéncia, que carrila infindaveis vantagens
para o comércio e para o mercado. Basta pensarmos que facilmente se
constroi um simples site, anglicanismo para sitio, para situar a empresa
numa situacio de concorréncia perfeita com qualquer outra, em qual-
quer parte do mundo. A globalizacdo que tanto se alarde nos nossos
dias, se teve a sua génese nas Descobertas dos bravos marinheiros lusi-
tanos, encontra o seu epicentro na Internet.

Pelo prisma do consumidor, a rede oferece-lhe inatacdveis vanta-
gens, ndo apenas no acto aquisitivo de per si como na formacdo inte-
lectual da decisdo de compra, ao permitir-lhe a comparacdo de uma
imensiddo de fornecedores dos mesmos ou andlogos produtos, num
excelente estimulo a s concorréncia. Focamos esta noc¢éo; a [nternet é
um excepcional meio para a democratizagdo do consumo e da concor-
réncia, porque permite que tudo se compre, tudo se venda, em paridade
quase absoluta de condicdes, facilitando a competi¢io entre as peque-
nas empresas e 0s monstros do comércio, expressdo que no contexto da
frase serve para identificar as grandes multinacionais.

O que deixamos escrito, alicer¢ado com a percep¢do do paciente
leitor, torne inexoravel a necessidade de espevitar o crescimento do co-
mércio electrdnico, em todas as suas valéncias; desde logo, num prisma
técnico, continuando os aperfeicoamentos tecnoldgicos, as infra-estru-
turas da comunicacéo, os modelos de seguranca e, no que respeita aos
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nossos ténues conhecimentos, pela consagracdo de um quadro juridico
certo, preciso e adequado que estimule o investimento neste campo’.

1.AREGULACAO NA INTERNET

Uma preocupagio recorrente no nosso pensamento, relaciona-se
com a controversa questio da necessidade de regular a ciberesfera.
Magna questio que divide doutrinadores do mais elevado coturno, de-
gladiando-se os que acreditam na infindével capacidade da auto-regula-
¢d0 e os cepticos da capacidade de pessoas e instituicdes se conforma-
rem ao primado da ética, evocando a necessidade de regulamentacio
coerciva e imposta pela manu militari.

Brevitatis causa, esquematizamos o pensamento dos detractores da
regulacdo, que partindo, quer da utopia libertaria’, quer do pragmatismo
da dificuldade de os Estados responderem a situagdes globalizadas que
escapam aos moldes territoriais de aplicacdo do Direito, sustenta-se a
inaplicabilidade do Direito a Internet. “Fruto de um exacerbado roman-
tismo libertério, esta tese funda-se no caracter transnacional da rede, na
impossibilidade pratica e tecnoldgica de controlo, fiscalizacdo ou coac-
tividade da lei, no anonimato dos utilizadores, tido como inelutavel, e
na plurilozalizagdo e redundéncia de contetidos e fluxos de dados”, peio
que se conclui que “sobre tal lugar sem lugar nenhum Estado exerce
poder soberano, e que a comunidade formada nesse mundo virtual se
auto-regularia em termos fundamentalmente diversos daqueles que for-
mam o direito no mundo real™.

“No mesmo sentido que nés ALEXANDRE DIAS PEREIRA, Servicos da Sociedade da
Informacdo: alguns problemas juridicos do comércio electronico na Internet, FDUNL
n.2-2001, pp. 2 e ss.

* Fazemos neste contexto referéncia a expressio ciberespaco, introduzido na léxico da
informética por William Gibson no seu romance “Neuromancer’.

*“Com efeito, ela assenta num espaco de liberdade — a Internet -, no qual se facultam ao
plblico recursos informativos numa escala sem precedente na histéria da humanidade
¢ se possibilita a cada um a expressao e a divulgacdo quase instantanea do seu pensam-
ento através de um meio de comunicagéio de 4mbito universal” (DARIO MOURA VI-
CENTE, Problemdtica Internacional da Sociedade da Informacgdo, Livraria Almedina,
Setembro de 2005, p. 95).

* NUNO TROCADO COSTA, Regulando a contratacéo electrénica, in Verbo Ju-
ridico (consultado em Maio de 2003), p. 4. Para uma visdo libertaria da Internet vide
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Nunca foi esse 0 nosso caminho!

Sendo esta uma querela que continua a encantar e deleitar a me-
lhor doutrina, para gaudio de tedricos e investigadores, contrapondo-se
pesados argumentos de filosofia juridica e politica legislativa, o apelo
a veracidade dos factos impde que se afirme que, no que concerne ao
comércio electronico, sempre foram menores as tensdes anti-regulacao.
Com efeito, nem os mais acérrimos paladinos da desregulacio da Inter-
net, encontram argumentos ponderosos para sustentar que as empresas
que negoceiam em linha ndo se submetam aos mesmos principios juri-
dicos que as regulam no mundo exterior a Internet.

Por tudo, ndo estranha que a tematica do comércio electrénico
tenha sido um campo de eleicdo para a estatuicdo de preceitos legais
imperativos tendentes a regular este instituto juridico. Neste campo a
legislagdo é abundante (quicd demasiado abundante), sendo possivel
encontrar um primado da regulagdo, quer de &mbito supra-nacional, in-
terna, bem como, provinda de formas alternativas de regulacdo, como
sdo perfeitos exemplos a soft law’ e os codigos de conduta®.

LAWRENCE LESSIG, The Laws of Ciberspace. 1998, in http://www.lessig.org/con-
tent/articles/works/laws_cyberspace.pdf (Consultado em Setembro de 2005), DAVID
JOHNSON e DAVID POST. Law and Borders — The Rise of Law in Cyberspace, in
http://www.firstmonday.org/issues/issuel/law/ (consultado em Dezembro de 2005) e
JOHN PERRY BARLOW, A Declaration of the Independence of Cyberspace, in http://
homes.eff.org/~barlow/Declaration-Final.html (consuitado em Maio de 2004).

* Esta ¢ uma fonte juridica que possui caracteristicas proprias; ndo € obrigatdria senéo
por adesdo voluntaria dos Estados ou pela vontade das partes e apoiou-se, de inicio, em
praticas e usos comerciais existentes na matéria, bem como em regras contratuais mais
correntes e em modelos contratuais desenvolvidos por organizacdes internacionais”
(ELSA DIAS OLIVEIRA, 4 protecgdo dos consumidores nos confratos celebrados
através da Internet, contributo para uma andlise numa perspectiva material e intercio-
nalprivatista, Livraria Almedina, Marco, 2002, pp. 43/44.)

Urge reconhecer que tém tido como sede privilegiada o coméreio telematico (ou comer-
cio electrénico, expressdo mais disseminada na doutrina) e, ndo obstante a inexisténcia
de cardcter normativo, tém tido um papel que ndo devemos escamotear ou desvalorizar.
Assiste-se a uma livre vinculacdo dos agentes econdmicos a estes principios, aderindo
aos mesmos, na procura de vantagens ou para se eximirem de desvantagens.

¢ Uma das mais fortes correntes doutrinais sobre a regulacio na Internet aposta na
auto-regulacdo, ou seja, “a regulacdo levada a cabo pelos proprios interessados™ (Vital
Moreira, Auto-regulacio profissional e administracdo publica, Coimbra Editora, 1997,
p.52)

Estamos em presenca de uma tese marcadamente influenciada pelo pensamento estado-
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2. AREGULACAO NO COMERCIO ELECTRONICO

A eleiclo por regular a rede, ndo € alheia a riscos, conforme ire-
mos abordando no discorrer destas linhas; comegamos por enfatizar os
perigos de uma “hiper-regulacdo da Internet, por via da aplicacdo a ac-
tividade através dela desenvolvida de uma multiplicidade de leis com
conteudos mais diversos, assim como a prola¢do de sentencas contra-
ditérias de diversos paises que se tenham por competentes para julgar
os litigios dela emergentes, ¢ susceptivel de coarctar aquela liberdade,
restringindo o fluxo da informacéo através das fronteiras e o acesso do
publico a esta’™.

Abordada a questitincula da necessidade de regulamentar a Inter-
net, esclarecidos sobre o facto de o comércio electrénico ter passado a
margem desta controvérsia, uma nova problematica se assoma na janela
do inquiridor, mormente a caréncia de criar legislacdo especifica para o
comeércio electrénico ou, por outro lado, a possibilidade de o subsumir
as regras tradicionais que regulam o comércio em geral. Uma e outra
solucdo, podem ainda compatibilizadas; nada obsta que a legislacio
genérica se aplique ao comércio electrénico, criando-se concomitan-
temente legislacdo especifica para tratar as especificidades das novas
tecnologias.

Por questdes de principio, € este 0 nosso caminho.

Mas a premissa, ndo dé4 uma resposta satisfatoria a querela; deve-
mos indagar se existe particularidades no comércio electronico para as
quais as leis tradicionais ndo oferecem respostas satisfatorias.

Sem mais delongas, parece-nos axiomatico que sim: a contratacdo
electronica levanta problemas particulares, nomeadamente ao nivel da

unidense, onde se verifica um generalizado sentimento tendente 4 auto-regulagio, a
crenca que o mercado podera engendrar as solucdes tendentes ao (r)estabelecimente da
legalidade na Internet.

A posicao de principio dos apologistas desta tese, baseia-se em dois pilares fundamen-
tais; confianca que o mercado pode dirimir os conflitos, pela procura de um espirito
de conflanca que s6 pode advir da legalidade, e o reconhecimento de que as pessoas e
entidades que utilizam, exploram e negoceiam na rede, sdo as mais aptas para gerar a
regulamentacdo que os deve nortear. O impressionante peso destas teorias ndo deixou
de influenciar o legislador europeu; o que fica escrito prova-se com as recomendacdes
da Unido Europeia para a criacdo de codigos de conduta.

" DARIO MOURA VICENTE, Problemdtica Internacional da Sociedade da Informa-
¢do, Livraria Almedina, Setembro de 2003, p. 95.
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validade das vinculacdes, validade formal das declaragdes emitidas por
via electronica, a emissdo de facturas, pagamentos electrdnicos, a lici-
tude de certas praticas publicitarias praticadas em rede, os deveres de
informagdo, a putativa responsabilidade dos prestadores de servi¢o na
rede, entre outras, que exigem solugdes especificas.

Reservamos um paragrafo para a problematica do consumidor; se
enfatizamos a exceléncia do comércio electronico, impde-se a afirma-
cdo de que este ndo ¢ imune aos perigos de um mercado caprichoso;
este modalidade de comércio, pelo imediatismo das suas formas, apre-
senta perigos especificos, mormente, peculiaridades relacionadas com
os niveis de informac¢do dos consumidores, que podem ser atraidos para
a satisfacéo de falsas necessidades, faceis de corromper pela rapidez da
aquisico e comodidade do pagamento virtual®.

3. DEFINICAO DE COMERCIO ELECTRONICO

Quicd demasiado tarde, pareceu-nos o momento adequado para
procurar uma definicdo de comércio electrénico, tarefa porventura mais
complexa do que se poderd suspeitar. Numa primeira aproximac¢do pla-
giamos Alexandre Dias Pereira, que, ndo esteia da mais avisada doutri-
na, o define como a “negociacfo realizada por via electrdnica, isto é,
através do processamento e transmissdo electronica de dados, incluindo
texto, som e imagem’”.

E ainda recorrente entre os pesquisadores’, dividirem o comércio
electrénico em quatro modalidades essenciais, tendo como base os su-
jeitos em confronto. Assim, é possivel classificar o comércio electréni-
co em:

- Business-to-business (B2B), quando se confrontam empresas
com outras empresas;

¥ As nossas preocupacdes encontram desenvolvido eco em ELSA DIAS OLIVEIRA,
A proteccdo dos consumidores nos contratos celebrados através da Internet, Livraria
Almedina, passim.

? ALEXANDRE DIAS PEREIRA, Servicos da Sociedade da Informacdo: alguns pro-
blemas juridicos do comércio electrénico na Interner, FDUNL n. 2 — 2001, p. 4

19 Assim, vide JOEL RAMOS PEREIRA, Compéndio Juridico da Sociedade da Infor-
macdo, Quid Juris, 2004, pp. 384/385; com algumas variante é a proposta de DARIO
MOURA VICENTE, Problemdtica Internacional da Sociedade da Informagdo, Livra-
ria Almedina, Setembro de 2005, p. 202.
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- Business-to-consumer (B2C), quando a contrata¢do se processa
entre empresas ¢ particulares;

- Business-to-administration (B2A), quando analisamos as relaco-
es entre a empresa € a Adminoistracdo publica e, finalmente,

- Consumer-to-administration (C2A), onde tratamos das rela¢des
entre os particulares e o Estado.

Com data venia pelos ilustres subscritores desta proposta, ndo a
podemos sufragar. E nossa imbuida convicgdo que estamos perante um
inequivoco erro etimolégico, profundamente redutor para designar a
realidade em analise. Se a denomina¢do comércio electrdnico € suscep-
tivel de baptizar as duas primeiras modalidades, é perfeitamente inap-
ta para descrever realidades pungentes como a Administra¢do Publica
Electrénica (vulgarmente designada por governo electronico), crucial
na constru¢do de uma nova democracia.

Sustentamos, portanto, uma delimitacdo restritiva do conceito,
subsumindo a nossa analise ao comércio propriamente dito, ou seja, as
relagdes comerciais entre empresas, entre empresas € particulares, ou
mesmo quando o Estado intervenha sem jus imperii.

Ainda assim, ndo estamos satisfeitos com a questdo terminologi-
ca, nomeadamente com o recurso ao vocabulo “electrénico”; serd ade-
quado? Procurando a raiz etimologica da nomenclatura, assaltam-nos
davidas relacionadas com a sua utilizacdo; num rapido passeio pelo
Diciondrio da Lingua Portuguesa, indagamos que electronico “diz res-
peito a dispositivos que dependem do movimento de electrdes em se-
micondutores, gases, ou no vacuo”. E esta a realidade que pretendemos
identificar?

Inconformados com a solugdo, procuramos na expressio “infor-
matico” a solugdo para o dilema; mas o mesmo diciondrio ensina que o
vocabulo significa “tratamento da informac¢do mediante o uso de com-
putadores”; ndo sendo errado, ¢ redutor e inexpressivo.

Oferecemos uma nomenclatura diferente: comércio telematico!!,
sendo que a expressdo significa “conjunto de servi¢os informdticos for-
necidos através de uma rede de telecomunicagdes”, aplicando-se “como
uma luva” a realidade em dissecac#o.

" No mesmo sentido que nds, NUNO TROCADOQ COSTA, Regulando a contratacdo
electrénica, in Verbo Juridico (consultado em Maio de 2005), p. 14; a expressdo nio é
esquecida por PUPO CORREIA, Direito Comercial, 9* Edicao, Ediforum, p. 548;
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Nio obstante ser esta a nossa justificada convicgdo, cobardemente
juntamos a nossa humilde voz a sapiente maioria e, nfio sem enfado,
utilizaremos nestas linhas a expressao tradicional, a tradugdo literal do
anglicanismo e-commerce, que se inapto para oferecer uma descrigéo
exacta, tem o mérito de estar enraizado na doutrina (sem me é permitido
0 anacronismo) e por todos estar assimilado.

Uma segunda classificacdo, distingue o comércio electronico em
directo e indirecto; este que se caracteriza pelo facto de o acto aquisiti-
vo ser realizado através de meios telematicos, mas a entrega fisica dos
bens se proceda através dos meios normais de distribuicdo, reservando-
se a nocdo de comércio electronico directo para as situagdes em que a
encomenda, pagamento e entrega dos bens se faz exclusivamente na
rede, como sdo exemplos programas de computador, e-books, conteu-
dos de diversio, entre outros.

Deixado escrito o pressuposto do qual partimos, avan¢amos para
uma segunda definicdo de comércio electrdnico, desta vez, furtada a
PUPO CORREIA que define a realidade como a “utilizagdo de tecno-
logias de informac@o avancadas para aumento de eficiéncia de relagdes
entre parceiros comerciais, para desenvolvimento de vendas e pres-
tacdes de servicos, quer entre empresas, quer ao consumidor final™?,
Apesar de complexa, gostamos e sufragamos.

4. AS FONTES DO COMERCIO ELECTRONICO

Reconhecida a necessidade de dotar o Comércio Electronico de le-
gislacfo especifica, atenta a dimensdo global da Internet, incompativel
com especificidades de cariz territorial, excentricidades de legislacéo,
os Estados Europeus declinaram na UE a responsabilidade de gerar nor-
mas juridicas susceptiveis de harmonizarem as diversas legisla¢des eu-
ropeias sobre a Sociedade da Informagdo® em geral, sobre o comércio

2 PUPO CORREIA, Direito Comercial, 9* Edicio, Ediforum, p. 549.

* Decalcamos a defini¢do de Sociedade da Informacdo que consta do Livro Verde Por-
tugués: ¢ “um modo de desenvolvimento social e econémico em que a aquisicdo, ar-
mazenamento, processamento, valorizacdo, transmissdo, distribuicdo e disseminacdo
da informac@o conducente a criacdo de conhecimento e & satisfacdo das necessidades
dos cidaddos e das empresas, desempenham um papel central na actividade econdmica,
criagfo de riqueza, na definicdio da qualidade de vida dos cidaddos e das suas préticas
culturais” (Livro Verde para a Sociedade da Informagdo em Portugal, Missdo para a
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electronico em particular,

Um dos primeiros apontamentos comunitdrios relacionados com
o comercio electrénico foi a publicacdo pela Comissdo Europeia, em
1997, de uma Comunicacdo intitulada Iniciativa Europeia para o Co-
meércio Electrénico, com a compilacdo de medidas que foram sugeridas
para a promocdo do comércio electronico na Europa. Desde entdo, a
somar a numerosos programas de politica econémica, a Unido Europeia
construiu um quadro legal para os servigos da sociedade da informacao
e, especificamente, para o comérceio electrénico, enquadrado no espirito
da liberdade de circulacdo e nos principios do mercado interno.

De forma ndo exaustiva, podemos enumerar com momentos ful-
crais da constitui¢do de uma regulagéo europeia sobre o comércio elec-
trénico:

- Lein® 109/91 - Sobre a criminalidade informatica (Portuguesa) e
arecente Convencdo do Cibercrime do Conselho da Europa;

- Directiva 97/7/CE, do Parlamento Europeu e do Conselho, de 20
de Maio de 1997, relativa a protec¢do dos consumidores em matéria de
contratos celebrados a distancia (CE);

- Directiva 1999/93/CE, do Parlamento Europeu e do Conselho, de
13 de Dezembro, relativa as assinaturas electrénicas (CE);

- Directiva 2000/46/CE, do Parlamento Europeu e do Conselho, de
18 de Setembro de 2000, relativa ao acesso a actividade das instituicdes
de moeda electrénica e ao seu exercicio, bem como & sua supervisdo
prudencial (CE);

- Directiva 2000/31/CE, do Parlamento Europeu e do Conselho, de
8 de Junho de 2000, relativa a certos aspectos legais da sociedade da
informacgdo. em especial do comércio electrénico, no mercado interno
(Directiva sobre o comércio electrdonico) (CE);

- Directiva 2001/115/CE, do Conselho, de 20 de Dezembro de
2001, relativa a alguns aspectos sobre a factura electronica (CE):

- Directiva 2002/58/CE, do Parlamento Europeu e do Conselho,
de 12 de Julho de 2002, relativa ao tratamento de dados pessoais e a
protec¢do da privacidade no sector das comunicagdes electrénicas (Di-
rectiva relativa a privacidade e as comunicagdes electrénicas) (CE).

Se o elenco que tragamos ndo ¢ exaustivo, a mesma premissa se
aplica a legislagdo vigente; também aqui é fécil identificarmos vacuos

Sociedade de Informagéo, Ministério da Ciéncia e Tecnologia, Lisboa, 1997, p. 7.)
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de tratamento juridico, nomeadamente em duas areas fundamentais que
carecem de respostas positivistas; as fontes ndo existentes, relacionam-
-se, desde logo, com:

- disciplina dos nomes de dominio;

- estatuto juridico dos sitios da Internet.

Antes de indagarmos sobre as solugdes concretas oferecidas pela
prolixa legislacio existente, € licito esbocar-se uma premissa introduto-
ria. Urge reconhecer o cardcter fragmentario das leis sobre o comércio
electrénico; sufragamos as palavras de Oliveira Ascensdo quando refere
que “seria excelente se todos estes aspectos, ou pelo menos 0s nuclea-
res, fossem objecto de uma disciplina integrada, evitando o aspecto de
manta de retalhos que apresenta uma legislacdo que vai sendo feita ao
sabor de impulsos casuisticos, frequentemente exdgenos e muitas vezes
contraditorios”.

Se concordamos que ¢ urgente criar uma verdadeira Lei do Co-
mércio Electrénico, ja nfio subscrevemos a exigéncia de um Céddigo do
putativo Direito da Informatica, ramo de Direito cuja existéncia encara-
mos com elevado cepticismo’.

Com efeito, fazemos parte do restrito conjunto de pessoas que, es-
tudando o tema, ndo advogam a existéncia do Direito Electrénico (ou
da Informatica, ou da Internet, efc) como ramo autéonomo do Direito.
Causa estranheza a nossa posicao? Admitimos que sim, mas tentamos
explica-la.

Comecgamos por firmar o 6bvio; estamos perante uma realidade
muitissimo recente; ainda que na globalidade que reina o mundo actual,
o primado do imediatismo, uma década possa, numa primeira aborda-
gem, parecer um lapso temporal bastante, sustentamos ser prematura a
construcdo de uma ciéncia juridica auténoma; depois, entendemos que
as alicerces sdo demasiado frageis para permitirem um sustentaculo se-
guro de regras e principios juridicos. Por fim, € nossa profunda e intima
convicedo que o punhado de matérias que usam subsumir-se ao Direito
da Informadtica, encontra proficuas respostas nos ramos tradicionais de

* Mutaris mutandis para outras propostas terminologicas, tais como um eventual Di-
reito da Sociedade de Informacio definido como o ramos que disciplina “os problemas
suscitados pela producéo, transmisséo, e utiliza¢do deste bem imaterial na base de uma
especifica ponderagiio dos valores e interesses em jogo” (DARIO MOURA VICENTE,
Problemdtica Internacional da Sociedade da Informagdo, Livraria Almedina, Setem-
bro de 2003, p. 16).



Hugo Langa Silva 187

Direito, onde merecem tratamento especifico. Explicamos; a andlise ao
comeércio electrénico, devera fazer em Direito Comercial; o estudo das
motivacdes € a procura de respostas para a vergonhosa impunidade na
rede, encontra a sua sede no estudo do Direito Penal; os problemas re-
lacionados com a assinatura electrénica, tém que ser objecto de estudo
no Direito Civil; e, os exemplos sdo infinitos. A solu¢do que preconi-
zamos, encerra (na modesta opinido de este que a defende) uma dupla
vantagem: permitir uma mais correcta sistematizacdo do Direito e fa-
cultar o estudo destas complexas tematicas por especialistas das 4reas
em que as mesmas se integram, permitindo um incremento dos estudos.
Terminamos, por ora, sustentando que a artificial tentativa de englobar
numa area estanque um amplo e heterogéneo conjunto de matérias, afi-
gura-se-nos redutor.

Dito tudo isto, o passo seguinte deste nosso breve roteiro é a su-
maria analise, casuistica mas ndo exaustiva, da legislacdo portuguesa
existente.

4.1 E nossa profunda e imbuida convicgdo que o primeiro diploma
legal especifico do comércio electrénico é... a Lei da Criminalidade In-
Jormatica®, (Lein.® 109/91, de 17 de Agosto). O desenlace pode causar
perplexidade, mas defendemo-nos com a alegacdo que a existéncia do
comercio electronico € incompativel com a inexisténcia de um quadro
penal adequado para reprimir comportamentos desviantes na rede. Ob-
viamente que esta premissa ¢ valida para muitissimas outras realidades,
ndo descuramos. Mas, se fizemos esta afirmac¢do € por sustentarmos que
o Comércio Electronico tem suscitado um amplo conjunto de medos e
receios, que entendemos justificar a nossa escolha.

Fundamos a nossa elei¢do, na crenga de que enquanto nio dimi-
nuirmos fendmenos como o phising, a venda on line de artigos alegada-
mente proibidos (medicamentos, jogos de sorte ¢ azar, estupefacientes,
diplomas universitdrios), concorréncia desleal, violagdo de direitos de
propriedade industrial, viola¢des de direitos de autor, entre muitos ou-
tros, ndo conseguimos criar um ambiente propicio ao virtuoso floresci-

¥ Sobre o tema vide PEDRO JANUARIO LOURENCO, Criminalidade informdtica no
ciberespaco, Instituto Juridico da Comunicacdo, Coimbra, 2002, PEDRO VERDE-
LHO, ROGERIO BRAVO, LOPES ROCHA, Leis do cibercrime I, Centro Atlantico,
VN Famalicdo, 2003, JOEL RAMOS PEREIRA, Compéndio Juridico da Sociedade da
Informagéo, Quid Juris, 2004, pp. 499/624;
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mento do comércio electrénico.

Numa brevissima e superficial resenha sobre a lei, deixando para
os especialistas dessa ciéncias estranha que € o Direito Penal a anali-
se especifica dos problemas, encontramos a estatuicdo de alguns tipos
penais, tais como, Falsidade informatica (Artigo 4°), Dano relativo a
dados ou programas informaticos (Artigo 5°), Sabotagem informatica
(Artigo 6°), Acesso ilegitimo (Artigo 7°), Intercepgdo ilegitima (Artigo
8%) e Reproducio ilegitima de programa protegido (Artigo 9°).

Pergunta-nos o incrédulo leitor: poderdo estas boas praticas, alicer-
cadas com um desempenho eficaz das policias ¢ dos Tribunais aniquilar
a ilicitude na Internet? E axiomatico que ndo! Na rede, como fora dela,
existirdo sempre crimes, comportamentos desviantes, a procura do lu-
cro facil, pelo que o fendmeno deve ser encarado sem dramatismo, com
0 pragmatismo que se aplica aos factos consumados.

Mas existira uma especial perigosidade, uma peculiar conflitualida-
de no ambiente cibernético. Sim e ndo, se nos permitem o contra-senso.

Sem falsos pudores, urge reconhecer que a Internet, como qualquer
nova realidade, estd sujeita a especiais peculiaridades na sua “infancia”
mas, com o0 seu amadurecimento esta a demonstrar uma apeténcia para
se tornar um meio com notaveis niveis de segurancga.

As motivacdes para a actual ilicitude na rede, podem reconduzir-se
as seguintes categorias:

- Falsa sensacio de seguranca, que motiva os utilizadores a baliza-
rem as suas actuacdes na rede com um deficit de cuidado, na imbuida
mas erroénea conviccio de que no recato do lar ou na tranquilidade dos
escritorios nenhuma accéo desvaliosa os pode atingir;

- Analfabetismo informatico, ou seja, um arrepiante desconheci-
mento sobre o0 minimo de requisitos basicos sobre o funcionamento da
rede, que devem ser entendidos como condicdo sine qua non para a sua
utilizacdo, de forma a precaverem-se sobre actuagdes lesivas de tercei-
ros, pela omissdo de condutas que as promovam ou facilitem;

- Anonimato na rede, que inexoravelmente contribui para um des-
poletar de comportamentos ilicitos na rede, uma metamorfizacdo de
condutas, que levam muitos utilizadores a actuarem na rede de forma
antagonica ao seu quadro de valores tradicional; sem hipocrisias, a
soliddo do anonimato, a falsa sensacdo de absoluta impunidade ¢ um
terrivel afrodisiaco para ousar na Internet procurar ser o que jamais
ousamos ser num ambiente tradicional;
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- Desmaterializa¢do dos conteudos, ou seja, a inexisténcia de uma
base fisica, palpavel, que permite a rapida e eficaz deslocalizacio;

- A globalizagdo da Internet, i e, a possibilidade técnica de viajar-
mos pelo mundo sentados na nossa cama, escritdrio, esplanada de um
bar, deixando contetdos esparsos, indagando sobre outros, onde quer
que estes estejam alojados.

- Dificuldade de legitimidade dos Estados, que por terem na sua
génese uma ldgica territorial, encontram extremas dificuldades, ndo
apenas ao nivel da imposi¢do de condutas como, sobretudo, no que con-
cerne a imposicdo efectiva de san¢des para comportamentos ilicitos.

Mas, sendo tudo o que fica escrito insofismavel, serd a tarefa do
intérprete entregar-se a cruel evidencia, aceitd-la como inevitavel, ine-
lutdvel ou, rabiscar outros caminhos e outras solucdes?

Juntamo-nos aos segundos: dizer que ¢ dificil legalizar a utilizacéo
da Internet, é também afirmar que esta tarefa € possivel. Se ¢ dificil, va-
mos encontrar na complexidade o estimulo para procurar solugdes que
ndo sendo dptimas, serdo as possiveis; sem escamotear que é impossi-
vel afastar da rede todos os comportamentos desviantes, vamos concen-
trarmos em impedir o maior numero possivel, congregar mentalidades
€, passo a passo, lutar por uma rede mais segura, porque s6 tendo esta
premissa por base se pode caminhar na direccio da credibilidade da
Internet.

Um importante aliado nesta missdo, é o desenvolvimento do esta-
do da técnica. Com efeito, a um impressionante e alucinante ritmo, vdo
sendo disponibilizadas aos interndutas meios e formulas que tornam a
navegagdo mais segura, mais facil, inovagdes cientificas que ajudam a
consolidar um ambiente de confianca nos meios cibernéticos.

4.2 De crucial importancia para o desenvolvimento das transaccdes
narede € a determinacéo da validade dos suportes informaticos. As que-
relas relativas ao tema procuram solucionar-se com a Lei do documento
electronico'® (Decreto-Lei n.° 290-D/99, de 2 de Agosto, publicado an-

*“ Para mais desenvolvimentos sobre o tema vide PUPO CORREIA, Direito Comercial,
9% Edicao, Ediforum, pp. 355 ¢ ss., JOEL RAMOS PEREIRA, Compéndio Juridico da
Sociedade da Informacdo, Quid Jaris, 2004, pp. 625/650, MANUEL LOPES ROCHA,
et al.: As Leis do Comércio Electronico. Regime juridico da assinatura digital e da
Jactura electrénica anotado e comentado, Matosinhos, Edicdes Centro Atlantico, 2000,
MIGUEL TEIXEIRA de SOUSA. O valor probatdrio dos documentos electrénicos,
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tes da Directiva). Com efeito, de certo modo estamos perante a quebra
de um paradigma, uma descontinuidade com uma tradi¢cdo “agarrada” a
nocdo fisica de papel, enquanto meio idéneo para plasmar declaragdes
de vontade'.

Com efeito, um dos complexos problemas da implementacdo do
comércio electronico relaciona-se com o suporte da contratacdo elec-
trénica; a desmaterializacdo da Internet suscitou grandes problemas a
uma cultura juridica tradicional assente na importancia do escrito em
papel. O diploma “foi essencialmente norteado pelo objectivo de criar
a base jus-privatistica para o desenvolvimento das relacdes juridicas de
diversa natureza que se concretizam através de documentos electréni-
cos”,

O grande mérito do decreto-lei em andlise ¢ ter estancado a nas-
cenca a discussdo sobre a natureza juridica do suporte informatico; ao
usar o vocabulo “documento” e definindo-o como documento elabora-
do mediante processamento electrénico de dados e satisfaz o requisito
legal de forma escrita quando o seu contetido seja susceptivel de repre-
sentagdo como declaragdo escrita, o legislador “matou dois coelhos de
uma Unica cajadada’”: ¢ um documento e € escrito.

Sufragamos. Sendo exacto que a qualificacdo ¢ um trabalho da
doutrina e ndo do legislador in casu aplaude-se a solugao legal de quali-
ficar a declaragdo emitida por meios electrénicos como um documento,
por impedir uma querela estéril e ignobil.

A titulo de curiosidade, € interessante sublinhar que o pioneirismo
do diploma ¢ aparente, porquanto ja no velhinho Codigo Comercial se
consagra uma solugdo em todo concordante com o “moderno” diploma
actual; com efeito, dispde o artigo 97 do C. Com que “a correspondén-
cia telegrafica serd admissivel em comércio nos termos e para os efei-
tos seguintes: § 1.° Os telegramas, cujos originais hajam sido escritos
e assinados, ou somente assinados ou firmados pela pessoa em cujo

In Direito da sociedade da informacdo, Coimbra, Coimbra Editora, 1999-2003.- 2.v,,
p. 171-201;

7 Em sintonia com 0 nosso pensamento, escreve-se:”como a cultura juridico-econdmi-
ca tradicional estava baseada no uso de suportes escritos em papel para tais declaracdes,
todo esse alicerce conceitual ficou posto em questfio quando se deparou a possibilidade
de elas passarem a ser remetidas por via electrénica, dando causa a que se questionasse
a validade dos contratos deste modo negociados e celebrados.

'8 PUPO CORREIA, Direito Comercial, 9* Edicdo, Ediforum, p. $54.
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nome sdo feitos, € aqueles que se provar haverem sido expedidos ou
mandados expedir pela pessoa designada como expedidor, terdio a forca
probatdria que a lei atribui aos documentos particulares...”

A propria necessidade de um diploma legal especifico para o Docu-
mento Electrénico™ € discutivel, porquanto, agarrando-nos ao primado,
basilar no Direito Civil Portugués, o Principio da Liberdade de Forma,
parecia desnecessdria a regulamentacdo especifica; no entanto, reco-
nhece-se que esta obsta a infrutuosas questitinculas dogmaticas.

Numa analise ao preceituado legal, procura colmatar-se a necessi-
dade de precaver que o Documento Electrénico responde a trés grandes
preocupagdes:

- Autenticidade: garantir que o autor aparente € o autor real;

- Integridade: afiangar que o documento nio sofreu que o modifi-
quem e adulterem o seu significado;

- Confidencialidade: preservagdo contra acesso nio autorizado.

4.3 As afirmagdes realizadas no ponto precedente ficariam imper-
feitas quando ndo completadas com uma alusdo & assinatura electré-
nica®, prevista no mesmo diploma legal, respeitando as exigéncias da
Directiva 1999/93/CE (relativa as assinaturas electrénicas)?.

A autenticidade de um documento, exige que o mesmo possa ser
imputada a uma determinada pessoa; em regra, tal imputacdo faz-se
mediante uma assinatura autografica. Sublinhe-se que, esta nio ¢ mais
do que uma possibilidade de assinatura, porquanto devemos entender

** Importa tracar aqui uma magna distingéo dentro da nocéo de Documento Electrénico,
para distinguir aqueles que sdo gerados através de hardware relacionados com os com-
putadores (v.g, as impressoras), também denominados de documentos informéticos, e
os documentos que apenas podem ser lidos pelo computador.

* Sobre o tema vide PUPO CORREIA, Direito Comercial, 9* Edicdo, Ediforum, pp.
560 e ss., MANUEL LOPES ROCHA, et al.: As Leis do Comércio Electrénico. Regime
Jjuridico da assinatura digital e da factura electrénica anotado e comentado, Matosi-
nhos, Edi¢des Centro Atlantico, 2000, FRANCISCO ANDRADE e LARISA KRASNO-
PEROVA, Algumas consideragdes sobre o regime juridico da assinatura electrénica e
digital, na Rissia e em Portugal, Scientia iuridica, Braga, 1.54n.302(Abr.-Jun. 2005),
p. 297-320, SINDE MONTEIRO, Assinatura electrénica e certificacéo, In Direito da
soc1edade da informacéo, Coimbra, Coimbra Editora, 1999-2003, 3.V., p. 109-129;

2 E comum referir-se que a Directiva, mais do que pretender instituir um regime ju-
ridico para a assinatura electrénica numa éptica de credibilizar o comércio electrénico,
visou criar as regras para impulsionar o surgimento das entidades certificadoras.
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por assinatura um sinal ou meio, susceptivel de ser usada com exclusi-
vidade por uma pessoa através da aposicdo num documento, sinal esse
em que o autor revela a sua identidade pessoal de forma inequivoca.
Neste sentido, a par da assinatura autografica, da electrénica, podemos
enumerar a impressdo digital, a iris, a voz ou qualquer outro meio que
individualize uma qualquer pessoa, que lhe confira o carimbo de au-
tenticidade, com uma fiabilidade bem superior a assinatura autografica,
tantas e tantas vezes vitima de vis falsificagoes.

O que € axiomatico ¢ que as comunicagdes e o comércio electroni-
co necessitam de “assinaturas electronicas” e de servicos a elas associa-
dos, que permitam a autenticacdo dos dados.

Mais. Importa que o quadro legislativo tenha sede comunitaria,
porquanto a existéncia de regras divergentes quanto ao reconhecimento
legal das assinaturas electrénicas e a acreditagdo dos prestadores de
servicos de certificacdo nos Estados-membros poderiam criar um obs-
taculo importante a utilizagdo das comunicacdes electrénicas e do co-
mércio electrénico, dificultando assim o desenvolvimento do mercado
interno; por outro lado, a existéncia de um quadro comunitério claro
para as assinaturas electronicas reforga a confianca e a aceitagio geral
das novas tecnologias.

Dentro das potencialidades para gerar uma assinatura por meios
electrénicos, devera privilegiar-se um meio que seja apto para:

a) Estar associada inequivocamente ao signatario;

b) Permitir identificar o signatario;

¢) Ser criada com meios que o signatario pode manter sob seu con-
trolo exclusivo; e

d) Estar ligada aos dados a que diz respeito, de tal modo que qual-
quer alterac@o subsequente dos dados seja detectavel.

O caminho tragado pelo legislador, ndo obstante uma assertiva po-
litica de neutralidade tecnoldgica, passou pela consagragdo da deno-
minada “assinatura electronica avangada”, que consiste na assinarura
digital de criptografia assimétrica, que gera e atribui ao titular uma
chave privada e uma chave publica; o titular, para assinar um docu-
mento, utiliza a sua chave privada e a assinatura serd verificada pelo
destinatario pelo recurso a chave publica. Pelo recurso a assinatura di-
gital assimétrica garante-se a autenticidade da autoria e a integridade do
documento no qual foi aposta.

Pode-se afirmar que a Directiva mais do que construir a afirmacédo
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da validade dos documentos electrénicos, a Directiva procurou desen-
volver a a actividade econémica de prestacio de servicos de certificacdo
electrénica, subalternizado o papel da assinatura como meio de conferir
validade aos documentos.

4.4. Intrinsecamente conexionado com a no¢do de coméreio, esta
0 pagamento dos bens transaccionados. E axiomatico que um dos as-
pectos mais complexos da contratacio electrénica é a desconfianca ine-
rente a virtualidade das relagdes entre os contraentes, especificamente
a certeza de que o bem vai ser pago, a certeza de que estou a pagar ao
verdadeiro credor; parodiando o génio, receber ou nio receber, eis a
questdo!

Um primeiro passo para a tentativa para solucionar o problema,
passou pela consagra¢do da chamada Moedua Electronica®, que come-
¢ou a ganhar forma com a Directiva 2000/46/CE, do Parlamento Eu-
ropeu e do Conselho, de 18 de Setembro de 2000, relativa ao acesso
a actividade das institui¢des de moeda electrénica e ao seu exercicio,
bem como a sua supervisio prudencial.

Segundo a Directiva, a moeda electrénica pode ser considerada
como um substituto electrénico das moedas e notas de banco, que é
armazenado num suporte electronico tal como um cartdo inteligente
ou na memoria de um computador e se destina geralmente a efectuar
pagamentos electronicos de quantias limitadas.

As entidades emitentes de moeda electronica sio aquelas que cum-
prem os requisitos exigidos pela Directiva, bem como, os requisitos
decorrentes das transposi¢cdes para o Direito Interno do Pais onde es-
tas entidades pretendem alojar-se! Estas entidades denominam-se de
“Instituicdo de moeda electrénica”, sendo definidas na Directiva como
“uma empresa ou qualquer outra pessoa colectiva, que ndo uma insti-
tui¢do de crédito definida na alinea a) do primeiro paragrafo do ponto 1
do artigo 1° da Directiva 2000/12/CE, que emite meios de pagamento
sob a forma de moeda electrénica”.

# JOEL RAMOS PEREIRA, Compéndio Juridico da Sociedade da Informagcdo, Quid
Juris, 2004, p. 695 e ss., PUPO CORREIA, Direito Comercial, Ediforum, pp. 604/605,
FERNANDO CO\ICEICAO NUNES, As instituicdes da moeda electrénica, Revista
Inforbanca, 61, Abril-Junho 2004, Instituto da Formacdo Bancaria, 2004, MARIA
VITORIA ROCHA, Novos meios de pagamento no coméreio electrénico (e-com-
merce), Direito da Sociedade da Informagio VOL V, Coimbra Editora, 2004.
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Analisando o teor do diploma, constata-se que a sua func¢éo primei-
ra € criar as bases juridicas para o surgimento da Moeda Electronica,
nomeadamente dos requisitos exigidos as Empresas, bem como a forma
de supervisdo.

Em suma, o que estd aqui em causa € criar uma e-moeda, que per-
mita realizar com seguranga transac¢des on line, pela utilizacdo das vir-
tualidades das novas tecnologias para realizar os pagamentos.

Colocando na nossa andlise um olhar pragmatico sobre a realidade
dos factos, identificamos que a complexa tarefa de realizar pagamentos
no ambito do comércio electrénico tem encontrado sustentdculo no re-
curso a Transferéncia Electrénica de Fundos® (EFT), que abrange:

- em sentido amplo, os cartdes de crédito, cartdes de débito, cartdes
de pré-pagamento, porta-moedas electrénico, MBNet, etc;

- em sentido estrito, “os meios de transferéncia originada através de
um meio electronico de processamento de dados para transmitir a uma
institui¢do financeira uma ordem de movimentacdo de uma conta’™.

Por fim, uma breve nota uma redundancia, quicd injustificada neste
contexto, mas que a consciéncia nos dita para o papel: nada obsta que
no comércio electronico o pagamento se fagca nos moldes tradicionais,
através do nosso velho amigo papel-moeda.

4.5. De extrema preméncia, ndo somente para o desenrolar do co-
mércio electronico, como igualmente o comércio em geral, mas ainda
numa optica de responsabilidade ambiental (ironizamos no nosso en-
sino que a sua massifica¢do poderia contribuir para um diminuir dos
incéndios) ¢ a possibilidade de emitir facturas electronicas®.

A importancia econémica desta valéncia € manifesta; basta pensar-

% Sobre o tema, no Direito Portuguds, por todos, MARIA RAQUEL GUIMARAES,
As mansferéncias electrénicas de fundos e os cartdes de débito, Livraria Almedina,
Coimbra, 1999, passim;

** PUPO CORREIA, Direito Comercial, Ediforum, pp. 604/605.

2 Sobre 0 tema vide MANUEL LOPES ROCHA, A factura electrénica : uma reforma
ainda necessdria?, In: As telecomunicacdes e o direito na sociedade da informagéo:
actas do Coléquio organizado pelo IJC em 23 de Abril de 1998, Coimbra, Instituto
Juridico da Comunicacéo, 1999, p. 275-293, PUPO CORREIA, Direito Comercial,
Ediforum, pp. 600 e ss., MANUEL LOPES ROCHA e MARIO MACEDO, Direito no
Ciberespaco, Edicgdes Cosmos, Lisboa, 1996, pp. 123 e ss., JOEL RAMOS PEREIRA,
Direito da Internet e Comércio Electrdnico, Lisboa, Quid Juris, 2001, pp. 651 e ss.
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s¢ nas empresas que mensalmente emitem milhdes de facturas, com
valores unitdrios a rondar o 1€, comecarem a fazé-lo em ambiente ci-
bernético, por aproximadamente um quarto do valor.

A sustentacdo legal para a vicissitude erigiu-se com a Directiva
2001/115/CE relativa a factura electrénica.

Arriscando iniciar... pelo inicio, definimos factura como o docu-
mento apto a proporcionar a prova das transac¢des comerciais, conten-
do os seus elementos essenciais; por seu turno, a factura electrénica
sendo uma alternativa desejavel nas relagdes comerciais tradicionais, é
Imperativa nas transac¢des através da transferéncia electrénica de da-
dos (EDI).

Recorrendo ao brocardo popular, o estabelecimento em Portugal do
quadro legal da factura electronica foi “um parto dificil”; o legislador
luso criou um diploma especifico no longinquo ano de 1999, embora,
por questiinculas burocraticas nunca tenha entrado em vigor.

Posteriormente uma Directiva do Conselho, teceu o quadro juridi-
co fundamental para a admissibilidade das facturas electrénicas, nome-
adamente as mengdes obrigatdrias, a armazenagem, a transmissdo de
facturas, os meios de controlo das Administra¢des Fiscais, e, obviamen-
te, garantias da autenticidade e integridade dos documentos, abrindo o
caminho para o surgimento de mais esta valéncia relacionado com a
Sociedade da Informac&o, ao encontra da hd muito idealizada Paperless
Society.

4.6 Todas as consideracdes introdutdrias que fomos esbocando,
conduzem-nos a analise da Directiva do Comércio Electrénico®, pedra
angular para a dissecacdo desta tematica.

* Sobre o tema vide JOEL RAMOS PEREIRA, Direito da Internet ¢ Coméreio Elec-
trdnico, Lisboa, Quid Juris, 2001, pp- 31-36, 132-140 e 169-180, PEDRO AMORIM,
A transposicdo da Directiva comércio electrénico, Boletim da Ordem dos Advogados,
Lisboa, n.22 (Set.-Out.2002), p.20 e ss. ALEXANDRE DIAS PEREIRA, Comércio
electrénico na sociedade da informacdo: da seguranca técnica a confianca juridica,
Coimbra, Livraria Almedina, 1999, Manuel Lopes Rochalet al.], As leis do comér-
clo electrénico, Edicdes Centro Atlantico, 2000, AAVV, Lei do Coméreio Electrénico
Anotada, Gabinete de Politica Legislativa e Planeamento do Ministério da Justica,
AAVV, Coimbra Editora, 2005, OLIVEIRA ASCENSAO er gl - Perspectiva juridica in
AAVV.: O Coméreio electronico em Portugal. O quadro legal e o negocio, ANACOM,
2004, pp. 104-208, N. TROCADO DA COSTA, Regulando a contratagdo electrénica,
in Verbo Juridico, 2005.
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Uma nota inicial para a nomenclatura da Directiva; € inequivoca-
mente redutora, porquanto, nem esgota 0 comércio electrénico”, nem
se esgota no comércio electronico, sendo um dos diplomas legais fun-
damentais sobre o Direito e a Internet.

Na sua filosofia pretende alcancar trés objectivos fundamentais:

- Facilitar o crescimento da utilizagdo da Internet; ¢ neste sentido
que devemos entender o regime da liberdade de estabelecimento ¢ da
prestacdio de servicos em rede dentro do espago da Unido Europeia,
aspecto que deve ser entendido como uma pedra angular do regime
juridico erigido por este diploma.

- Consagrar a inexisténcia de um dever de controlo por parte dos
ISP; com efeito, a Directiva e as diversas leis nacionais que a transpu-
seram, proclamam o principio da quase irresponsabilidade dos /nternet
Service Providers, eximindo-os de um dever de vigilancia sobre os con-
tetidos que transmitem ou alojam.

- Estatuir regras conducentes a protec¢do do consumidor, que,
como se ja deixou escrito, sendo o destinatario do comércio e um po-
tencial beneficiado pelo mesmo, ndo estd imune a riscos e perigos de
actuacdes desvaliosas.

Sobre o tema especifico da contratagdo electronica, ¢ assumido de-
siderato da Directiva remover todos os obstaculos legais a proliferacao
daquela.

No que concerne as solugdes concretas apresentadas pela Directiva
emerge, desde logo, um aspecto fundamental: a definicdo da contrata-
cdo electrénica como um contrato 4 distdncia e a subsequente sujeicdo
as regras especificas dos contratos entre ausentes, que carrila um aden-
samento da protec¢do ao consumidor.

Fazemos aqui expressa referéncia a Directiva 97/7/CE do Parla-

> Neste sentido, sublinha OLIVEIRA ASCENSAO que a Directiva € a soma de seis dis-
ciplinas avulsas; livre prestagéo de servigos, circulacio de servigos, responsabilidade
dos prestadores, as comunicagdes comerciais, as sangdes e a celebragdo de contratos
electrénicos (In, Contratacdo electronica, Direito da Sociedade de Informacao, Volume
[V, Coimbra Editora, 2003, p. 45); no mesmo sentido, ensina o preambulo do Decreto
que procedeu a transcricio, que “a directiva sobre coméreio electrénico, ndo obstante a
designacio, ndo regula todo o coméreio electronico: deixa amplas zonas em aberto ou
porque fazem parte do contetdo de outras directivas ou porque néo foram consideradas
suficientemente consolidadas para uma harmonizagdo comunitdria ou, ainda, porque
nio carecem desta”.
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mento Europeu e do Conselho de 20 de Maio de 1997 relativa 4 protec-
¢do dos consumidores em matéria de contratos & distancia, directamen-
te aplicavel in casu.

De peculiar pertinéncia para a tematica que nos propusemos disse-
car, sdo os principios fundamentais que nortearam o presente diploma,
mormente:

- Direito a informacio;

- Direito de confirmagéo escrita do contetido da oferta;

- Direito de resolugdo imotivado ou de retratacdo, pelo prazo de
14 dias.

Nao nos delongaremos nesta anélise, porquanto afastaria a premis-
sa inicial de nos limitarmos a percorrer as estradas do comércio elec-
trénico, sem nos determos nas descrigdes das paisagens; sublinhamos
apenas, a crucial importancia de qualificar o contrato telematico como
contrato a distancia, fazendo-o beneficiar das excepcionais protecgdes
a estes destinadas, fundamental para incrementar a confianca de um
consumidor que, regra geral, olha com um desdém temeroso as virtuali-
dades do comércio electronico, mormente ao nivel da seguranca.

A Directiva do Comérceio Electrénico, no que directamente concer-
ne com a problemdtica especifica da contratagio electrdnica, estabelece
ainda alguns primados, que sumariamente desfilamos:

- Principio da livre prestacio de servicos® — pretende-se sublinhar
a desnecessidade de obter autorizacdo especifica para o exercicio do
comércio electrénico, numa declarada politica de impedir todos os con-
dicionalismos legais que obstem ao acesso ao comércio electrénico,
patente no cardcter restritivo e taxativo das excepc¢des permitidas no
diploma legal.

- Regime de responsabilidade dos Inrernet Service Providers — em
concreto, estaremos mais na presenca de um regime de irresponsabi-
lidade dos ISP, pela inexisténcia de um dever de controlo efectivo e
a correlativa desresponsabilizagdo pelos contetidos que transmitem ou
que alojam, salvo raras e tipificadas excepcdes.

- Consagracio de Meios extrajudiciais de resolugio de litigios, com
o intuito de permitir uma forma célebre e pouca dispendiosa de dirimir

** DIAS PEREIRA, 4 liberdade de prestacdo de servicos da sociedade da informacéio
no mercado interno e a proteccdo do consumidor segundo a directiva sobre comércio
electronico, in Verbo Juridico.
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conflitos existentes na Internet; se o principio merece o nosso efusivo
aplauso, ja deixamos escritas bastantes interjeicdes a forma como este
Instituto foi erigido no Direito patrio®.

- Principio da equiparacéo — a base juridica fundamental da contra-
tacdo electronica € tendencialmente equiparada a contratagdo comum,
nomeadamente:

- aplicacdo do regime comuns dos negocios juridicos;

- aplicabilidade das regras dos contratos de adesdo;

- A defesa da auto-regulacdo — no que a este aspecto concerne,
juntamos o nosso receio a indignacio de OLIVEIRA ASCENSAO, fur-
tando as suas palavras quando escreve que “a directiva manifesta uma
grande preferéncia pela auto-disciplina, devende os Estados-Membros
incentivar a redaccdo de cédigos de conduta (art. 16). E o esquema
mais anglo-americano, que tem a vantagem da ductibilidade, e o risco
permanente da unilateralidade. E bom que nio se verifique a rentincia a
intervencdo de poderes publicos™®.

Plasmados os grandes principios que foram erigidos com a Directi-
va, serd 0 momento de analisarmos algumas particularidades do regime
especifico, debrugcando o nosso olhar para a forma com o legislador
portugués entendeu proceder a transposicdo do diploma comunitario.
Com efeito, a Directiva foi transporta para o Direito Interno, corria o
ano de 2004, dando origem ao Decreto-Lei 7/2004 que procura, de uma
unica assentada, estabelecer o quadro fundamental deste Instituto no
Direito Interno, ndo se limitando a mera transposi¢io da Directiva, mas
ousando inovar. Parafraseando a fonte, podemos afirmar que o supra
referido Decreto “vem regulamentar, em linhas gerais, as obrigacdes
de informacao dos prestadores de servi¢o na sociedade da informacéo;
as condi¢des de irresponsabilidade dos prestadores intermediarios de
servicos...; as comunicagdes publicitarias em rede e o marketing di-
recto; a celebracio de contratos por via electrénica; e, a permissividade
do funcionamento em linha de mecanismos extrajudiciais de resolugéo
de conflitos. Adicionalmente, € instituido um mecanismo de solugédo
proviséria de litigios para dirimir questdes que possam surgir quando a

¥ Os Internet Service Providers e o Direito: sdo criminosos, sdo cumplices, sdo par-
ceiros da justica, policias ou juizes? ' in Verbo Juridico.

30 OLIVEIRA ASCENSAQ, Perspectiva Juridica, AANV., O Comércio electrénico em
Portugal. O quadro legal e 0 negocio, ANACOM, 2004, p. 108.
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ilicitude de contetidos disponiveis na rede”'. Merecem referéncia ainda
as inovagdes legislativas lusas, mormente o regime de responsabilidade
pelas associagdes de contetidos, 0 tratamento unitaria das comunicacdes
ndo solicitadas, para focar as que sustentamos terem maior pertinéncia.
Brevitatis causa, vamos apenas analisar os aspectos que nos parecem
mais relevantes, sem cuidar de realizar uma detalhada dissecacéo.

Comegamos por frisar que a norma interna no pretende atingir o
pleno, fazendo um conjunto de exclusdes, tais como a matéria fiscal,
disciplina da concorréncia, o tratamento de dados pessoais e da protec-
¢do da privacidade, patrocinio judicidrio, os jogos de fortuna, incluindo
lotarias e apostas, em que € feita uma aposta em dinheiro e as activida-
des notarial ou equiparadas, enquanto caracterizadas pela fé ptiblica ou
por outras manifestacdes de poderes publicos.

Na senda da Directiva (obviamente) consagra o principio da liber-
dade de exercicio desta actividade, embora com as restricées constantes
do artigo 7°. No que especificamente concerne ao Comércio Electrdni-
co merece especial referencia a desmistificacdo do alcance do Decreto-
-Let que se assume como genérico, dispondo no seu artigo 24° que “as
disposi¢des deste capitulo sdo aplicdveis a todo o tipo de contratos
celebrados por via electrénica ou informdtica, sejam ou ndo qualifi-
caveis como comerciais”, para passar a regular sobre a liberdade de
celebragdo, sobre a validade formal dos documentos electrénicos, pro-
tecgdo do consumidor, nomeadamente a estatuigdo da obrigatoriedade
de existir uma forma de identificar e corrigir erros antes de finalizar
uma encomenda. De crucial pertinéncia € a consagra¢do de um conjun-
to de direitos de informagdo e um regime de confirmagio da recepcio
da ordem de encomenda.

Embora a Directiva ndo determine o0 momento da fixacio do con-
trato, a lei interna, envolveu-se nessa tematica, regulando-a, ainda que
de uma forma um pouco enigmatica, dispondo que a estamos perante
uma proposta negocial, quando a oferta contiver todos os elementos
necessarios. Ainda a margem da Directiva, o diploma interno penetrou
no complexo mundo dos contratos sem interven¢do humana®, para sus-

*'OLIVEIRA ASCENSAQ, Perspectiva Juridica, AA.VV., O Coméreio electrénico em
Portugal. O quadro legal e 0 negécio, ANACOM, 2004, p. 127.

** PAULA COSTA E SILVA, A contratacio automatizada, Direito da Sociedade da In-
formag¢io VOL 1V, Coimbra Editora, 2003, DAVID DE OLIVEIRA FESTAS, O au-
diovisual e a Internet A contratacdo electrénica automatizada, Direito da Sociedade da
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tentar que “a contratacdo celebrada exclusivamente por meio de com-
putadores, sem interven¢do humana, ¢ aplicavel o regime comum, salvo
quando este pressupuser uma actuagdo. Sdo aplicaveis as disposi¢oes
sobre erro: na formacdo da vontade, se houver erro de programagio; na
declaracio, se houver defeito de funcionamento da maquina; € na trans-
missdo, se a mensagem chegar deformada ao seu destino.”

5. A CONTRATACAO ELECTRONICA NO DIREITO
PORTUGUES (BREVE SINTESE)

Realizada uma peregrina¢do meramente ilustrativa do quadro legal
vigente, deixamos escritas breves notas sobre o regime juridico da con-
tratacdo electronico.

A primeira caracteristica que urge sublinhar, porventura despicien-
da para o mais atento dos leitores, ¢ qualifica-lo como um contrato e,
como tal, aplicasse-lhe a teoria geral do contrato. Enfatizamos. Aos
contratos celebrados através da Internet aplicam-se as regras gerais dos
negobcios juridicos, quer ao nivel das incapacidades (menoridade, inter-
dicdo, inabilitacdo, etc), como relativas ao erro, dolo, coagdo, vicios de
forma, etc. assim, se um catraio adolescente, munido do cartio de cré-
dito surripiado aos progenitores adquirir um produto em um qualquer
site, anglicanismo para sitio, que obviamente ndo tem como saber que
estd a negociar com um menor, a validade do contrato pode ser atacada,
devido a incapacidade de exercicio. E facil aprender que a solugéo arre-
lia os prestadores de servigo na rede, mas no quadro legislativo actual é
a unica dogmaticamente aceitdvel.

Depois, ¢ tendo por perto o Decreto-Lei sobre o Comércio Electro-
nico, mormente o artigo 24 e seguintes, cai mais um dogma; o precei-
tuado lugar ndo tem aspiracdes a regular o comércio electrénico, mas a
contratacio electronica, seja ou ndo comercial.

Com o declarado intuito de dar credibilidade ao comércio elec-
trénico, assistimos a uma estatuicdo quase picuinhas dos deveres de
informacéo, como se comprova pela leitura do art.® 28°, bem como, em
relacdo a forma (sobre o tema, dissertamos supra).

Continuando a diaspora pelo intrincado regime, recordamos o que
antes sublinhamos; este ¢ um contrato entre ausentes, pelo que se lhe

Informacdo VOL VI, Coimbra Editora.
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aplicam as benevolentes regras dos contratos a distdncia; no mesmo
sentido, reconhece-se que em regra, assistimos nestes contratos a uma
derrogacdo da possibilidade prética da liberdade da estipulacdo contra-
tual, sendo comum as cldusulas serem estatuidas por uma das partes,
o prestador de servicos em rede, limitando-se a contraparte a aderir a
um clausurado pré-determinado; tudo isto, para esclarecer que estamos,
via de regra, perante contratos de adesdo e, como tal, beneficiando das
regras protectores do decreto-lei das Cldusulas Contratuais Gerais.

Passamos agora a formacio do contrato.

De extrema celeuma doutrinal®, a qual airosamente nos esguei-
ramos, € o momento da perfeicdo do contrato™, em concreto, saber se
qualificamos a oferta na rede como proposta ao publico ou convide a
contratar. O Decreto-Lei pétrio tenta resolver o dilema através de uma
rebuscada férmula que, data venia, ndo nos parece nada esclarecedora
de tdo enigmatica que € a sua formulaco. Repetindo um lugar comum,
ndo raras vezes esquecido, esta ¢ uma querela doutrindria, pelo que no
nos parece prudente a precipitada intervengio do legislador.

Mas serd a premissa valida para os negdcios celebrados entre com-
putadores?

Sustenta-se que a resposta a esta a pergunta, exige esclarecer uma
questdo prejudicial: ¢ licito qualificar como contrato uma relacio juri-
dica entre maquinas, com auséncias de manifestacdes humanas de von-
tade? £ um tema demasiado complexo para nos aventurarmos nestas
linhas.

E, com o devido respeito, a sua analise ndo nos parece obrigatoria;
ainda que em ultima andlise sejam as maquinas a concretizar a contra-
tacdo, foram configuradas para alcancar esse desiderato; essa configu-
ragdo, imediata ou mediatamente reconduz-se a uma manifestacdo de

 Sobre o tema vide OLIVEIRA ASCENSAQ, Contratagdo electronica, Direito da
Sociedade de Informacdo, Volume IV, Coimbra Editora, 2003, pp. 58 e ss,, DARIO
MOURA VICENTE, Problemdtica Internacional da Sociedade da Informacdo, Livra-
ria Almedina, Setembro de 2005, pp. 204 e ss.

** Refira-se que a problematica no ¢ especifica do contratos electronicos, colocando-se
com a mesma preméncia no comeércio tradicional, onde se discute se a exposi¢do de
produtos ¢ uma proposta contratual ou, como sustenta MEDICUS “nem sequer hé ob-
rigacdo de vender o produto que estd & vista no escaparate da loja!” (apud, OLIVEIRA
ASCENSAO, Contratacdo electrénica, Direito da Sociedade de Informagdo, Volume
IV, Coimbra Editora, 2003, p. 60).
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vontade que podera imputar-se a uma qualquer pessoa, pelo que se pode
enquadrar na nocdo de contrato.

Uma complexidade estancada com o regime legal, relaciona-se com
a forma da declaracéo, que “valerd com declaragdo escrita a declaragao
negocial expressa em caracteres e registada num suporte informatico (v.
g. o disco rigido de um computador) que permita a sua conservacdo e
posterior leitura por um ser humano, ainda que por intermédio de uma
maquina’®,

Assim, nos termos do que antes escrevemos sobre a Directiva e
Decreto-lei dos Documentos electronicos, hd uma equiparagdo ao docu-
mento tradicional, mormente ao documento assinado, quando do elec-
trénico consta a assinatura electronica avangada, ao abrigo do principio
da equivaléncia.

6. CONCLUSOES

Nio se espere de n6s, num ambiente de um estudo que assumimos
ser sobretudo descritivo, conclusdes de especial pertinéncia ou invulgar
acutilancia. Procurdmos nestas linhas, bem como nas conferéncias que
as motivaram, viajar sobre o complexo mundo do intrincado regime
juridico do comércio electrénico, indagando sobre “o estado da arte”,
sem investigar as valéncias e defeitos das solu¢des concretas. Para um
estudo mais aprofundado sobre cada um dos tépicos que enumeramos,
deixamos bibliografia pormenorizada que auxiliardo aquele que nos 1&
a aprofundar os seus conhecimentos especificos.

Se resolvemos ndo ensaiar solucdes, sendo somente descritivos na
andlise, ndo nos coibimos de frisar a crucial importancia econdmica do
Comércio Electronico na nova ordem mundial, nomeadamente como
forma de democratizar o mercado. Enfatizamos este aspecto. As idios-
sincrasias da Internet oferecem a saudavel valéncia de permitir criar ci-
clos de concorréncia perfeita a escala global, estancando o imobilismo
territorial, os mercados rarefeitos e apertados, possibilitando que cada
pequeno empresario comunique directamente com o mundo, vendendo
os seus produtos ou prestando os seus servi¢os para os quatro cantos
deste mundo redondo.

* DARIO MOURA VICENTE, Problemdtica Internacional da Sociedade da Informa-
¢do, Livraria Almedina, Setembro de 2003, p. 228.
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Quando dissertamos sobre o regime juridico do comércio electré-
nico, identificamos a existéncia de um contrato. Frisamos. Clarificar
que estamos perante um contrato, permite-nos beber de todas os princi-
pios e valores que regem este ancestral Instituto, que sdo directamente
aplicaveis a esta nova realidade. Por outro lado, o contrato telematico é
um contrato entre ausentes, qualificacdo esta que permite aplicar-lhes,
todas as regras juridicas que norteiam este tipo especifico de contrata-
¢do.

Servem as antecedentes considera¢des para oferecer a base tedrica
da subsequente afirmac¢do: o comércio electrénico oferece no momento
actual um grau muitissimo satisfatério de seguranca e fiabilidade, sendo
um meio rapido e seguro para o consumidor saciar as suas necessidades
aquisitivas, para explorar novos produtos, para auxiliar na complexa
tarefa de eleger o mais adequado da pandilha das ofertas.

Mas o bom nao significa o éptimo: existem lacunas que ndo pode-
mos escamotear! Exige-se com preméncia um tratamento sistematico
da contratagao electrdnica, perdida numa complexa teia de dispares di-
plomas, nem sempre conciliaveis, que dificultam o proficuo conheci-
mento da lei, sendo um inexplicavel entrave ao desenvolvimento desta
ferramenta da rede. E tal ¢ possivel efectuar-se sem corromper os pri-
mados do Direito Comunitério, fonte primeira e fundamental da legis-
lacdo vigente.

Uma palavra critica relacionada com a seguranca na rede; ndo se
procure, porque sé Injustamente se encontra, incongruéncia entre de-
fender que a rede € segura e a necessidade de aumentar a seguranca
na rede. Trazemos aqui a colag¢do a querela entre a seguranga e o sen-
timento de inseguranca; se para um utilizador astuto e cauteloso, as
aquisicdes em ambiente electronico se fazem com elevados niveis de
fiabilidade, ¢ também verdade que o cidaddo comum teme este meio,
que por desconhecimento dos mecanismos técnicos € susceptivel de ser
ludibriado, de induzido em engodo. Para tanto, ndo deixam de contri-
buir uma imprensa pouco preparada e um rol de “mitos urbanos”, que
tém criado a iluséria convic¢do de um espago “sem rei nem roque”,
caprichoso, perigoso, que convém evitar.

Beja, 22 de Fevereiro de 2007
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