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Z-WAVE VS ZIGBEE.

QUAL A MELHOR SOLUGAO SEM FIOS PARA SUA CASA INTELIGENTE?

1. Introducao

O Z-Wave e ZigBee sdo protocolos sem fios pensados e

projetados para automagao residencial.

Estes protocolos partilham algumas qualidades, tais como
baixa poténcia e alta fiabilidade, que sdo essenciais em
solugdes residéncias inteligentes. Contudo, tém algumas
diferengas importantes que serdo abordadas neste artigo e
que ajudardo a compreender melhor estas duas tecnologias

para automacdo residencial sem fios.

2. Configuragao de rede

A maioria das pessoas conhece as redes Wi-Fi.

Uma rede Wi-Fi é tipicamente referida como uma rede
estrela, onde cada dispositivo comunica diretamente com (e

somente com) um “hub/switch” central.

Se um dispositivo estiver fora do alcance do “hub/switch”

central, esse dispositivo nao fara parte da rede.

Figura 1. Numa rede em estrela, os dispositivos s6 podem

comunicar entre si através do “hub/Switch”

Tanto a Z-Wave como o ZigBee sdo consideradas redes

“mesh” (malha).

Numa rede “mesh”, o sinal é originario da “gateway” central.
No entanto, os dispositivos ndao precisam de comunicar
diretamente com a “gateway” central para comunicarem

entre si.

Uma rede “mesh” permite que cada dispositivo na rede
funcione como um repetidor e passe o sinal para outro
dispositivo. Isso permite que as redes “mesh” sejam mais
versateis, cobrindo maiores distancias, ultrapassando melhor

os obstaculos.

gateway

Figura 2. Uma rede “mesh” permite que dispositivos que

ndo sao “gateway” atuem como repetidores

As redes Z-Wave suportam até quatro saltos entre o
controlador central (gateway) e o dispositivo de destino. As
redes ZigBee ndo se limitam a nenhum nuimero especifico de

saltos.

Uma rede Z-Wave estd limitada a um total de 232
dispositivos. Teoricamente, uma rede ZigBee pode ter até
65000 dispositivos conectados. Contudo, iriamos ter
problemas de largura de banda muito antes de chegar perto

desse nimero de dispositivos conectados.

Para a grande maioria das aplicagdes residenciais, nem o
limite do numero de saltos nem o limite total de dispositivos

sdo fatores limitantes.
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3. Consumo de Energia

Tanto o Z-Wave como o ZigBee sdo tecnologias de baixo
consumo. Eles usam uma pequena fragdo da energia
requerida pelo WiFi. Este é um grande beneficio que torna
estas tecnologias numa escolha tdo popular para dispositivos
domésticos inteligentes sem fios. O baixo consumo destas
tecnologias permitem em muitas situagGes aplicagGes de
dispositivos em locais sem energia, sendo alimentados

através de pequenas pilhas (baterias tipo moedas).

No entanto, um dispositivo que atua como um repetidor
exigira mais energia. Por esse motivo, os dispositivos com
bateria sdo normalmente programados para ndo atuar como
repetidores. Isto é importante termos em atengdo ao

construir uma rede.

4. Interoperabilidade

Ninguém quer ter uma casa inteligente que precise de cinco
diferentes “gateways” e cinco diferentes aplicativos (apps)
para controla-la. Os produtos domésticos inteligentes devem
facilitar a nossa vida e ndo complicar. Numa casa
verdadeiramente inteligente, os seus dispositivos
tecnolégicos devem ser capazes de comunicar facilmente

entre si.

Se comprarmos um novo produto de automagao residencial,
ele deve-se instalar no nosso sistema de automacgdo
residencial perfeitamente e integrar com os dispositivos
existentes. Além disso, a medida que novos produtos sdo
langados, deve haver algum tipo de garantia que os produtos
antigos existentes numa instalagdo irdo funcionar com os

novos.

4.1. Interoperabilidade Z-Wave

Z-Wave é uma tecnologia proprietdria. Isso significa que é
detido e mantido por uma organizagdao privada. A Sigma
Designs possui e licencia da tecnologia Z-Wave,
administrando também a Z-Wave Alliance, que controla a

certificagdo de todos os dispositivos Z-Wave.
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O principal argumento de venda da tecnologia Z-Wave é a
sua interoperabilidade . A Z-Wave Alliance garante que todos
os dispositivos Z-Wave estejam em conformidade com um
conjunto rigoroso de normas. Todos dispositivos com
certificagdo Z-Wave trabalhardo com todos as “gateways”

certificados pela Z-Wave.

Existem mais de 600 fabricantes que produzem um total de
mais de 2100 produtos certificados pela Z-Wave. Cada um
podera ligar diretamente a qualquer rede de dispositivos Z-

Wave existente.

A maioria dos dispositivos com certificagdo Z-Wave exibira o
logotipo da marca registrada Z-Wave. E contra a lei que os

produtos usem o logotipo sem a certificacdo adequada.

fewnvs /f-evmvs

Figura 3. Os logotipos Z-Wave garantem a

interoperabilidade
4.2. Interoperabilidade ZigBee

O ZigBee é uma tecnologia sem fios aberta que é mantida

pela ZigBee Alliance.

O ZigBee Alliance é um grupo de empresas que apoiam seu

desenvolvimento e que promovem seu uso.

LigBee

Figura 4. Logotipo ZigBee
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A maior desvantagem e argumento contra a tecnologia
ZigBee é uma parcial falha de interoperabilidade entre
dispositivos. A principal causa deste problema foi a confusdo
com seu programa de certificagdo. Na verdade, existem dois
niveis de certificagdo, um que certifica o hardware e um

outro que certifica o software.

Desta forma, é possivel que um produto tenha o seu
hardware certificado, mas o software ndo ser deles. O
resultado podem ser produtos que transmitem o sinal
ZigBee, mas ndo usando o software ZigBee adequado. Estes
produtos sdo rotulados como "ZigBee-ready". Um cliente
pode comprar um dispositivo ZigBee esperando que ele
funcione com todos os outros produtos ZigBee, mas pode

ndo acontecer.

Na verdade, existem muitos produtos ZigBee interoperaveis.
A fim de garantir que um produto Zigbee esteja em total
conformidade com o protocolo Zigbee, é necessario
certificar de que o produto usa a certificagdo ZigBee Home

Automation.

LigBee

Figura 5. ZigBee Home Automation
5. Qual é o alcance do sinal?

Hoje em dia, a automagdo de uma casa vai desde da garagem
até aos nossos jardins. Um bom protocolo sem fios precisa
alcancgar todos os cantos da sua casa e mais além. Contudo,
ndo é possivel medir o alcance efetivo de um sinal sem fios
numa casa, porque o alcance real vai depender sempre de

muitos fatores.

O que se pode dizer é que, para o mesmo nivel de poténcia,
o funcionamento numa frequéncia mais alta reduzird o
alcance do sinal. O ZigBee trabalha na gama dos 2,4 GHz, ao
passo que o Z-Wave opera nos 908 MHz. A maior frequéncia
do ZigBee permite que transmita mais dados, mas reduz o

alcance do sinal.

As frequéncias mais altas sdo ainda mais reduzidas quando
existem obstaculos. Um sinal de alta frequéncia ird
atravessar obstrugGes, como paredes, de forma menos eficaz

do que um sinal de baixa frequéncia.

Um sinal de Z-Wave entre dois dispositivos, pode ter um
alcance até 100 metros em campo aberto. No entanto, fica
significativamente reduzido, dentro de casa, com obstdaculos.
Paredes e outras obstrugGes, combinadas com varias fontes
de interferéncia  eletromagnética podem  reduzir
substancialmente a distancia. Empiricamente, dentro de
uma casa, podemos afirmar que o Z-Wave tem um alcance
de 30 metros sem obstaculos e de 15 metros com paredes

no meio. Para o ZigBee, podemos considerar 15 metros em

espaco livre, dentro de casa.

6. Quanto fiavel é o sinal?

Um produto inteligente precisa ser fidvel. Controlar uma
fechadura de porta ou um sistema de seguranga requer uma
conexdao muito fidvel. As tecnologias devem tornar asa
nossas vidas mais faceis e seguras. Quando algo ndo funciona
consistentemente ou deixa de funcionar completamente é
uma enorme frustragdo, podendo, no pior dos casos, até

colocar a instalagdo e os utilizadores em perigo.

Z-Wave geralmente é considerado extremamente fidvel.

O Z-Wave opera na faixa de frequéncia dos 908 MHz, ndo
tendo por isso que lidar com os inumeros protocolos
existentes na sobrecarregada faixa de frequéncia dos 2,4
GHz, que o ZigBee usa. Aglomerado de frequéncias podem
causar interferéncias, que resultardo em sinais perdidos ou

nao fiaveis.
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Podemos também ter pouca fiabilidade se os nossos
dispositivos estiverem fora do alcance. Uma vez que os
dispositivos Z-Wave tém mais alcance do que o ZigBee,
podemos esperar menos problemas de fiabilidade

decorrentes da distancia dos dispositivos.

Como resultado, o Z-Wave tende a ser mais fiavel que o
ZigBee. Isso ndo quer dizer que uma rede ZigBee
devidamente projetada ndo seja perfeitamente fidvel. Mas, é
mais facil encontrar problemas com o ZigBee do que o Z-

Wave.

7. Sera a Minha Casa Inteligente Segura?

A automagdo doméstica inclui sensores de portas e janelas,
fechaduras, vigilancia por video, entre outros. A seguranga
das nossas redes de dados assume hoje em dia um papel

importantissimo.

Tanto o Z-Wave quanto o ZigBee usam a norma de
encriptagdo AES 128, que é a mesma usada pelos bancos e
governos. Este nivel de encriptagdo permite-nos afirmar que
ninguém vai conseguir o controlar a nossa casa inteligente
pirateando a encriptagdo do sinal. Contudo, isso ndao quer

dizer que alguns dispositivos ndo possam ser vulneraveis.

No comecgo da sua histdria, o Z-wave ganhou fama de ser
uma tecnologia insegura. A sua vulnerabilidade foi causada
por erros de implementagdo das empresas. Mesmo estando
disponivel a norma de encriptagdio AES 128, algumas
empresas optaram por ndo usa-la. Hoje em dia, a Z-Wave
Alliance obriga o AES 128 para que um dispositivo seja

certificado.
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Além disso, a Z-Wave Alliance requer uma implementagdo
obrigatdria da sua nova estrutura de seguranga “Security 2”
em todos os dispositivos que recebem certificagdo. Esta
ultima atualizagdo de seguranga elimina virtualmente as
hipdteses de um dispositivo ser comprometido durante o
processo de inclusdo. Esta nova estrutura reduz o anterior
processo de inclusdo de trés passos para um, que, por sua
vez, reduz o consumo de energia e a laténcia. Além demais,
ajuda a impedir que seus dispositivos Z-Wave sejam usados

em ataques DDoS (Distributed Denial of Service).

8. Resumo Final

Embora ndo seja necessario escolher apenas um protocolo
ou tecnologia, usar apenas um pode ser vantajoso. As redes
de malha (mesh) tornam-se mais fidveis a medida que
adicionamos mais dispositivos no sistema. Uma rede Z-Wave
ou ZigBee com 30 dispositivos tendera a ser mais fidvel do

gue uma rede Z-Wave ou ZigBee com 15 dispositivos.

Se tivermos que optar por uma destas tecnologias, a escolha
seria o Z-Wave. Para alguém que estd a comegar na
automacdo residencial, o comissionamento de uma rede Z-
Wave fidvel serd mais facil do que no ZigBee. A Z-Wave
Alliance facilitou, no seu comissionamento, a procura e
integracdo dos dispositivos numa rede Z-Wave. Além disso, o
maior alcance de sinal e menos interferéncias reduzirdo as

hipdteses de alguns problemas de fiabilidade nestas redes.

A boa noticia é que ndo é obrigatério escolher apenas um
destes protocolos. Existem algumas gateways de automacgdo

residencial, tais como o Samsung SmartThings e o Wink Hub

2, que suportam ambos os protocolos.
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56



