SEGURANCA CONTRA INTRUSAO
HABITACAO

1 INTRODUCAO

O crescente aumento da criminalidade, com especial
incidéncia nos crimes contra a propriedade, levou a um forte
incremento na procura e instalagdo de Sistemas Automaticos

de Detecgdo de Intrusdo (SADI).

A instalagdo de um SADI n3do pode ser analisada numa
perspectiva exclusivamente monetaria, ignorando-se uma
série de outros aspectos, como por exemplo, o facto de,
aquando de um assalto, além do roubo e/ou vandalismo de
bens de elevado valor comercial, poder ocorrer também o
roubo e/ou vandalismo de bens de baixo valor comercial,
mas de elevado valor sentimental, além de que podem
também ocorrer danos fisicos e/ou psicolégicos nos

ocupantes das instalagdes.

A instalagdo de um SADI torna-se, assim, fundamental como
elemento de garantia do bem-estar e da seguranga das
pessoas, velando pela sua salvaguarda e pela salvaguarda
dos seus bens, fazendo hoje (quase), obrigatoriamente,
parte dos sistemas aplicados no sector da habitagao,

servigos, comércio e industria.

A instalacdo de sistemas automdticos de detecgdo de
intrusdo tornou-se, deste modo, hoje em dia, uma
necessidade e um facto generalizado, em todos os sectores
de actividade, desde o comércio, servigos, industria até 4
habitagdo, motivado, por um lado, pela necessidade de
proceder a protecgdo de pessoas e bens, mas também, pela

confiabilidade e baixo prego destes sistemas.
2 CONSTITUIGAO DE UM SISTEMA DE DETECGCAO DE INTRUSAO
Um sistema automatico de detecgdo de intrusdo é um

sistema que automaticamente detecta e sinaliza uma

tentativa de intrusdo.
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E um equipamento ou conjunto de equipamentos integrados
entre si, com o intuito de vigiar determinado espago e, que
em caso de intrusdo (tentativa de entrada concretizada ou
ndo), accione meios sonoros (Sirene), luminosos (Flash) ou
ainda electrénicos (Comunicadores Telefénicos, ligados ou
ndo a Centrais de Recepgdo de Alarmes, etc), com vista a

dissuasdo dos actores do acto.

Tipicamente, um SADI para uma moradia é constituido por
uma central de intrusdo por zonas, com um numero de zonas
de acordo com as dimensGes e caracteristicas
arquitectonicas da instalagdo, um ou varios painéis de
comando do sistema localizados nas entradas/saidas,
detectores automaticos normalmente passivos de
infravermelhos ou de dupla tecnologia, contactos de alarme
e meios de sinalizagdo, regra geral uma sirene Optico
acustica auto alimentada de exterior e uma sirene acustica
de interior, bem como, um sistema de transmissdo do

alarme, normalmente um comunicador telefénico.

A figura 1, mostra a arquitectura geral de um sistema de

detecgdo automatica de intrusao.
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Figura 1 — Constituicdo geral de sistema um SADI
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2.1 CENTRAL DE INTRUSAO

A Central de Intrusdo (Cl) é o cérebro de todo o sistema. E a
este equipamento que sdo ligados todos os periféricos
(Detectores, Painéis de Operacdo, Sirenes, ...) e, a partir do
qual podera ser enviada uma ordem de ac¢do, em fungdo

dos dados recebidos dos periféricos.

2.1.1 SELECCAO DO TIPO DE CENTRAL

A selec¢do do tipo de Central de Intrusdo é um aspecto
fundamental para realizar uma eficaz protec¢do das
instalagdes e devera ser realizada de acordo com o tipo de

instalagdo que se esta a projectar.

Os principais elementos a ter em conta na escolha da central
de intrusdo, sdo: o numero de zonas de base, a possibilidade
de expansdo do numero de zonas, o nimero de painéis de
operagao necessarios, a capacidade de registo em memoria
de eventos, a possibilidade de integragcdo com sistemas de
gestdo centralizada, a fiabilidade e, obviamente, o prego

bem como a estética do equipamento.

O tipo e a capacidade da Cl deverdo, assim, ser escolhidos
em fungdo dos parametros anteriormente mencionados,
destacando-se de entre todos a dimensdo da instalagdo a

proteger e o numero de zonas requeridas pelo sistema.

Com efeito, para instalagdes de pequena/média dimensdo,
sdo normalmente utilizadas centrais por zonas, onde cada
zona devera corresponder a uma area protegida. Existem no
mercado variadas gamas com 4, 6, 8, 10, 12 e 16 zonas,

podendo mesmo chegar as centenas de zonas.

Para instalagdes de média/grande dimensdo, cujos sistemas
requeridos sdo, normalmente, de maior dimensdo e mais
complexos, sendo necessdrias um numero bastante elevado
de zonas e em que as distancias dos locais a proteger a
Central de Intrusdo possam ser significativas, sera vantajosa
a utilizagdo de sistemas enderegaveis. Estes sistemas

contemplam a existéncia e um bus onde estardo ligadas as

zonas por meio de interfaces de enderegcamento
conseguindo-se, assim, solugdes mais funcionais e mais
faceis de gerir. Embora este equipamento seja mais
caro, quando comparado com o equipamento dos sistemas
de zonas, a possibilidade de economia em cablagem e em
mao-de-obra, aquando da realizagdo da instalagdo, contribui

para uma atenuacdo do diferencial de custos.

2.1.2 LocALIZAGAO

A localizagdo da Cl dependera essencialmente do facto de

esta ter, ou ndo, painel de comando incorporado.

Se a Cl ndo tiver painel de controlo incorporado, que é o caso
mais frequente, esta podera e devera ser instalada numa
zona técnica, em local seguro e protegido, ja que depois de
realizada a sua cablagem e programagdo, todas as restantes

operagodes estardo disponiveis nos painéis de controlo.

Se a Cl tiver painel de comando incorporado, como é o caso
de pequenos sistemas, esta devera ficar localizada num lugar
de facil acesso que permita, além da sua cablagem e
programacgdo, um acesso facil aos futuros utilizadores do

sistema.

2.1.3 SELECCAO DO TIPO D E ZONA

Embora possam variar de fabricante para fabricante de
equipamento, de uma forma geral, sdo consideradas as
seguintes funcionalidades das zonas de detecgdo:
e Zona de Intrusdo
- Instantanea
Quando o sistema se encontra “activado” esta zona tem
um funcionamento instantaneo.
- Entrada/saida
- Seguimento de zonas de entrada/saida
e Zona de Panico
e Zona de Ataque
e Zona de Incéndio
e Zona de Sabotagem
e Zona Técnica

(Gas, Inundagdo, Humidade, Temperatura,...)
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A programagdo da funcionalidade da zona devera ser
realizada de acordo com a finalidade da mesma.
Dependendo do tipo de equipamento, esta poderd ser
realizada através do painel de operagdo e/ou através de

software via computador.

2.2 PAINEL DE OPERAGAO

Os Painéis de Operagdo sdo os equipamentos que permitem
0 acesso ao sistema, quer para programacgdo, quer para

utilizagdo.

Em pequenos sistemas, os Painéis de Operagdo podem
encontrar-se integrados na prépria Central de Intrusao,
reunindo-se desta forma a central e o painel de operagdo
num so equipamento. No entanto, o mais vulgar é que a
central e os painéis se encontrem separados, sendo estes

interligados e instalados em diversos locais da instalagdo.

O acesso aos Painéis de Operagdo deve ser protegido por
codigos de seguranga, que inibam as entradas indevidas no
sistema. Normalmente, existem cddigos diferenciados para
“Cddigo Mestre”, que tem acesso a todas as fungbes, com
excepgao da programagao do sistema, “Cddigo Engenheiro”,
com acesso a programacao e testes do sistema e “Codigos de
Utilizador” que usualmente tem acesso a armar e desarmar o
sistema, leitura de incidéncias, alarme parcial e inibigdo de

zonas.

Existe também a possibilidade de, em situagdes particulares,
permitir o aceso ao sistema através de chave, dispositivo

codificado via radio ou via infravermelhos.

O numero de Painéis de Controlo que poderao ser utilizados
depende das caracteristicas da Cl que estiver a ser utilizada.

Sendo Os Painéis de Controlo o interface utilizador/sistema,
sdo uma parte importantissima do sistema. Por isso, deverdo
estar localizados em locais com acesso facil e rapido, dentro
do(s) percurso(s) normais de entrada (entrada principal,
garagem, etc. ), de forma a que o tempo necessario para
activagdo e desactivagdo do alarme seja o mais curto

possivel.

2.3 DETECTORES AUTOMATICOS

Os Detectores automaticos sdo os “olhos” do sistema, sdo
eles os elementos responsaveis pela detecgdo da tentativa

de intrusdo e respectiva comunicagdo a Central de Intrusado.

O principio de funcionamento dos detectores e a filosofia de
detecgdo a utilizar, vai determinar a escolha correcta dos

detectores de intrusdo.

2.3.1 CLASSIFICACAO QUANTO AO PRINCIPIO DE FUNCIONAMENTO

Os detectores automaticos agrupam-se em dois grandes

grupos de acordo com o seu principio de funcionamento:

e Passivos, que funcionam como receptores e que através
de um sensor, registam alteragGes na sua darea de
cobertura. Sdo exemplo deste tipo de detectores, os
detectores passivos de infravermelhos, detectores
acusticos de quebra de vidros e os detectores sismicos.

e Activos, que funcionam como um transmissor e um
receptor, sendo que o transmissor envia um sinal ao
receptor, que o recebe e avalia, determinado nivel de
variagdo em relagdo a um valor padrdo origina o envio de
um sinal para a central. Transmissor e receptor, podem
constituir elementos separados, ou estar incluidos numa
mesma unidade. S3o exemplo deste tipo de
detectores, as Barreiras de infravermelhos, os detectores

ultra-sénicos e os detectores de micro-ondas.

2.3.2 PRINCIiPIO DE FUNCIONAMENTO

=  Detectores Passivos de Infravermelhos

Sdo os detectores automaticos, mais utilizados, pois
permitem realizar a protecgdo de uma forma eficiente em

praticamente todas as situagoes.

O seu principio de funcionamento baseia-se no facto de
todos os elementos (paredes, mobiliario, animais, corpo
humano, etc.) irradiarem energia na zona do
infravermelho, de acordo com a temperatura das suas

superficies.
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Essa energia é recebida por um sensor piroeléctrico colocado
no detector, através de zonas de vigilancia, criando aquando
do arme do sistema uma imagem da quantidade de

infravermelho no espago de vigilancia.

Quando alguém penetra na zona de vigilancia do detector, a
temperatura medida sofre alteragdo, gerando-se entdo o

sinal de alarme.

A geragdo do sinal de alarme, é feita pela temperatura

medida e pela taxa de variagao desta temperatura.

Estes detectores, embora sendo os mais baratos, poderao,
em certas situagGes particulares, ndo garantir o melhor
funcionamento do sistema e provocar alarmes
intempestivos, como é o caso da proteccdo de locais em que
possam existir fontes de calor (lareiras, radiadores) ou
janelas com a incidéncia directa do sol que poderdo variar

bruscamente de temperatura.

A existéncia de falsos alarme é um factor decisivo para a
perda de confianga e descrédito no sistema, pelo que devera
ser sempre minimizado, através da escolha certa do tipo de
detector a utilizar, em fungdo das suas condigdes particulares

de implementagao.

Assim, em instalagbes onde se possam verificar qualquer
uma das situagdes anteriormente descritas, recomenda-se a
utilizacdo de detectores de dupla tecnologia (Passivos de
Infravermelhos e de Micro Ondas), que permitem minimizar

a possibilidade de falsos alarmes.

= Detectores de Dupla Tecnologia (Passivos de

Infravermelhos e de Micro-Ondas)

A actuagdo de um detector de dupla tecnologia, assenta na
combinagdo dos dois sinais de alarme, do detector passivos
de Infravermelhos e do detector de micro-ondas, reduzindo

assim o risco dos falsos alarmes anteriormente referidos.

O principio de funcionamento do detector passivo de infra-
vermelhos ja foi referido anteriormente. Relativamente ao
principio de funcionamento de um ultra-sénico de
movimento, baseia-se na existéncia de um transmissor que
envia continuamente ondas sonoras a frequéncias ndo

audiveis para a area de detecgdo.

Um receptor dotado de um microfone, recebe e avalia a

frequéncia detectada.

Se algum elemento (pessoa, animal, objecto, etc.), penetrar
na area de protec¢do do detector, devido ao Efeito
Doppler, vai verificar-se um aumento de frequéncia do sinal
emitido, se o intruso se aproximar do detector e uma
diminuigdo, caso se esteja a afastar. O detector ao detectar a
alteragdo da frequéncia do sinal, gera a informagdo de

alarme.

= Detectores Acuisticos de Quebra de Vidros

Para situagdes particulares, nomeadamente para protecgdo
periféricam, podera ser utilizado outro tipo de
detectores, sendo 0s mais usuais os detectores acusticos de

quebra de vidros.

O seu principio de funcionamento baseia-se na existéncia de
uma superficie em contacto com o vidro, por onde sdo
transmitidas a um sensor piezoeléctrico, as vibragdes desse

mesmo vidro.

Aquando de uma tentativa de intrusdao, quando o vidro se
parte, gera frequéncias entre os 0,1 MHz e 1 MHz. O sensor
do detector avalia a amplitude, frequéncia e duragdo desse
sinal, gerando o alarme, quando se ultrapassam certos

valores, pré-definidos.

= Barreiras de Infra-vermelhos

Sdo constituidas por um transmissor e um receptor. O
receptor emite para o receptor, um feixe de luz na zona do
infravermelho, modulado, para protecgdo contra luz

exterior.
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O receptor mede a intensidade e frequéncia do feixe,

podendo ainda medir também a sua fase.

Ao haver interposi¢do de um corpo entre o transmissor e o
receptor, as caracteristicas do feixe sdo alteradas ou o feixe é

interrompido, o que gera sinalizagdo de alarme.

Sdo normalmente utilizadas para a vigilancia de corredores,

passagens, paredes, janelas, portas, etc..

Existem, também, versGes para utilizagdo no exterior, para a
realizagdo de uma protec¢do perimétrica, mas a sua
utilizacdo pode originar falsos alarmes, por exemplo, devido

a presenca de nevoeiro.

= Cabo Electrostatico Subterraneo

E composto por um par de cabos enterrados, em cuja malha
existem pontos favoraveis ao estabelecimento de um campo
electromagnético (sinal de 40 MHz), que se estabelece ente

os dois, um o transmissor e outro o receptor.

A entrada de um intruso, provoca alteragdo no corpo

electromagnético, que conduz & sinalizagdo de alarme.

E utilizado para proteccdo perimétrica, sendo imune aos
fendmenos atmosféricos, como por exemplo o nevoeiro e o

vento.

=  Qutros Detectores Automaticos

Além dos detectores anteriormente descritos, ocupam um
lugar privilegiado na detec¢do de intrusdo, existe, no
mercado uma vasta gama de detectores, nomeadamente,
para detecgdo em condigGes muito especificas, para as quais
os detectores anteriormente descritos ndo sdo apropriados.
Dentre esses detectores destacamos:

- Barreiras de micro-ondas

- Detectores ultra-sénicos de movimento

- Detectores movimento por microondas

- Detectores sismicos

- Detectores de pressao para vitrinas
- Sistema de protec¢do de quadros

- Detectores quebra-vidros

- Detectores de vibragGes

- Detectores de metais

- Sistemas de raio X

De entre este conjunto de detectores, os normalmente, mais
utilizados sdo os detectores passivos de infravermelhos e os
detectores de dupla tecnologia (Passivos de Infravermelhos
e de Micro Ondas), pois permitem realizar a protecgdo de

uma forma eficiente em praticamente todas as situagdes.

Contudo, para situagGes particulares podera ser utilizado
outro tipo de detectores, sendo os mais usuais os detectores
acusticos de quebra de vidros, detectores sismicos ou

detectores de pressao.

Os detectores passivos de infravermelhos, embora sendo
mais baratos que os de dupla tecnologia, poderao, em certas
situagOes particulares, ndo garantir o melhor funcionamento,
como é o caso da protecgdo de locais em que possam existir
fontes de calor (lareiras, radiadores) ou janelas com a
incidéncia directa do sol que poderao variar bruscamente de
temperatura. Estas condi¢des poderdo provocar alarmes

intempestivos.

A localizagdo e instalagdo dos detectores automaticos serdo
outros dos aspectos a estudar cuidadosamente, na fase de
projecto, pois a sua localizagdo sera um factor determinante

no correcto funcionamento de todo o sistema.

Conforme foi referido, ha que analisar potenciais fontes de
calor que poderao interferir no funcionamento do sensor,
causando falsos alarmes. Também a presenca de animais e

as janelas ou vidragas sdo também aspectos a ter em conta.

A especificacdo e instalagdo de um detector devera atender
aos requisitos mencionados na sua ficha técnica,
nomeadamente, no que se refere a sua area de protecgao,

altura de instalagdo e distancia a outros objectos.
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Normalmente os detectores sdo instalados a uma altura de
2,20 metros e na interligagdo de duas paredes do volume a

proteger.

Relativamente a sua ligagdo, os detectores possuem a
ligacdo da alimentagdo vinda da Cl, trés contactos de ligagdo
do relé de alarme, “Comum”, “Normalmente Aberto” e
“Normalmente Fechado” que irdo mudar de estado em caso
de intrusdo e comunicar esse alarme a Cl e ainda um
contacto de tamper que se destina a impedir a sabotagem
do detector, quando o sistema se encontra em
funcionamento “modo dia” e por conseguinte com a

informagdo de alarme inibida na CI.

2.4 CONTACTOS DE ALARME

S3do, normalmente, utilizados para realizar uma protec¢do
localizada em portas, janelas ou objectos, como
complemento a protecgdo volumétrica de interior, realizada

pelos detectores automaticos de intrusao.

Sdo baratos e ndo provocam falsos alarmes.

2.4.1 CONTACTOS MAGNETICOS

S3o constituidos por um magnete permanente e por um
interruptor. Quando o magnete esta posicionado junto ao
interruptor, este esta fechado, ndo havendo alarme, se o

magnete se afastar, o interruptor abre, gerando alarme.

2.4.2 CONTACTOS DE VIGILANCIA

S3do constituidos por um micro-interruptor, que quando
pressionado, mantém o circuito fechado, ndo existindo
alarme. Se deixar de existir esta pressao, ele abre, gerando o

alarme.

Os contactos de alarme sdo normalmente utilizados para
realizar uma protec¢do localizada em portas, janelas ou
objectos e definir temporizagbes para actuagdo dos

detectores localizados nos percursos de entrada/saida.

Assim, os Contactos Magnéticos e Contactos de Pressdo,
além de elementos de detec¢do poderdo, também, ter a
fungdo acesséria de detecgdo, como complemento a
detecgdo realizada pelos detectores automaticos. No caso de
entradas/saidas deverdo, assim, ser utilizados os contactos
de alarme nas portas para definicdo da temporizagdo da
zona de entrada/saida de forma a que os detectores
automadticos dessa zona s6 tenham uma temporizagdo de
actuacdo se antes for actuado o contacto da porta. Este
procedimento visa garantir que se a zona de entrada/saida
ndo for a definida previamente (por exemplo se uma janela
for arrombada) o sistema instantaneamente dé o alarme,
minimizando os efeitos da tentativa de intrusdo ou da

intrusdo.

2.5 BOTOES MANUAIS E PEDAIS DE ALARME

Os Botdes e Pedais de Alarme s3o elementos
complementarres de protecgdo, de actuagdo manual, de
complemento a detecgdo realizada pelos outros elementos
de detecgdo, cuja actuacdo serd realizada pelos préprios
utilizadores do sistema em caso de necessidade, por panico
ou emergéncia, mesmo quando o sistema se encontra

desarmado.

S3do dispositivos que quando pressionados, actuam um

contacto que vai gerar o alarme.

Sdo elementos acessérios de protecgdo, de actuagdo manual,
de complemento a detecgdo realizada pelos outros
elementos de detecgdo, cuja actuagdo sera realizada pelos

proprios utilizadores do sistema em caso de necessidade.

2.6 OUTROS INPUTS

Além dos detectores automaticos, contactos de alarme e
botdes e pedais de alarme o sistema pode receber outros
tipos de informagdes, caso o utilizador entenda poderem

servir de complemento aos elementos descritos.
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2.6 SINALIZADORES DE ALARME

Existem, basicamente, dois tipos de sinalizadores de alarme:
os sinalizadores dptico-acusticos auto-alimentados de

exterior e os sinalizadores acusticos de interior.

Existem em diversas formas, tamanhos e cores e a sua
finalidade é, em caso de alarme, emitirem sinais sonoros
e/ou luminosos, sinalizando assim uma situagdo

potencialmente anormal.

Os sinalizadores de alarme Optico-acusticos auto-
alimentados de exterior tém como fungdo dar um alarme no
exterior das instalagbes para que alguém possa tomar
conhecimento do alarme e agir em conformidade com essa
mesma situagdo. Deverdo ser instalados em locais bem
visiveis e de dificil acesso. Na maioria das instalagdes é

suficiente a instalagdo de um destes dispositivos.

Para sinalizagdo do alarme no interior da instalagdo devera
ser prevista a colocagdo de sirenes interiores, devidamente
distribuidas, para que o alarme seja audivel em todos os

locais da instalagdo.

A instalagdo de um alarme sonoro, pressupde a Declaragdo
de Instalagdo de Alarme Sonoro, nos termos do DL 297/99,
de 04 de Agosto, que refere que apds a instalagdo do sistema
de alarme sonoro, e antes da sua colocagio em
funcionamento, o proprietdrio ou o utilizador deverd
proceder a entrega da Declaragdo de Instalagdo de Alarme
Sonoro, devendo para isso dirigir-se ao Governo Civil do
Distrito onde foi instalado o alarme e entregar a respectiva

declaragdo.

2.7 SINALIZACAO DE ALARME A DISTANCIA

Tdo importante como o alarme local podera ser a
transmissdo a distancia desse alarme.

A sinalizagdo do alarme a distancia dever-se-a utilizar nas
seguintes situagoes:

- Ainstalagdo se encontrar isolada

- Se pretender alertar os proprietarios quando estes se

encontrem ausentes

Se pretenda a realizagdo de um contrato de vigilancia
com uma empresa de segurancga
- Se pretenda a comunicagdo da intrusdo ou da tentativa

de intrusdo as forgas policiais.

Assim, esta sinalizagdo podera ser realizada recorrendo a

meios de transmissdo do alarme, dos quais destacamos:

e Comunicador telefénico

E 0o meio mais generalizado e econémico de transmissdo do
alarme a distancia. Em caso de alarme a Central de Intrusdo
envia um sinal ao comunicador telefénico que
posteriormente efectua uma ou varias chamadas telefénicas
para numeros pré-definidos para transmissdo da informacgdo
de alarme. Desta forma, se existir um alarme, o cliente sera
alertado pelo préprio sistema, podendo assim tomar a
atitude que considerar mais adequada (telefonar a

policia, alertar o vizinho, etc.).

e Sistema Transmissor/Receptor

E um sistema para aviso a distancia de qualquer situagdo de
alarme ou avaria, via par telefénico privativo. Embora exija
uma linha telefénica dedicada, pode em algumas
circunstancias, ser mais fidvel do que o comunicador
telefénico, pois ndo ha forma de interromper o sinal sem

que tal seja detectado.

E constituido por um érgdo emissor de sinal instalado junto
da Central de Intrusio e por uma unidade receptora

instalada na entidade receptora de alarmes.

O orgdo receptor é alimentado pelo 6rgdo emissor via par
telefénico privativo, o qual tem energia de socorro garantida
pela Central de Intrusdo. Incorpora, ainda, uma bateria
alcalina para que, em <caso de corte de linha
telefénica, sinalize Odptica e acusticamente a situagdo.
Dispde, também, de um botdo de impulso para paragem do

acustico.
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De acordo com o tipo de comunicador utilizado as
necessidades ao nivel do projecto serdo:
- Utilizagdo da rede fixa
Prever a existéncia de um comunicador e uma linha
telefénica
- Utilizagdo da rede mével
Prever a existéncia de um comunicador de GSM
- Utilizagdo de um sistema emissor/receptor
Prever a existéncia de uma linha dedicada e um sistema

emissor/receptor

Estes sistemas de transmissdo de alarme a distancia sdo
normalmente colocados junto da central de deteccdo de

intrusdo, em zona técnica prevista para esse efeito.

Além dos meios de sinalizagdo de alarme descritos, podemos
ter outros tipos meios, ou o desencadear de outro tipo de

acgdes, caso a instalagdo assim o exija.

2.8 ALIMENTACAO

A alimentagdo de energia eléctrica do sistema em condigdes
normais de funcionamento devera ser realizada através da
rede de energia eléctrica devendo para o efeito ser prevista

uma alimentagdo vinda do Quadro Eléctrico da instalagado.

O sistema deverd ainda ter uma alimentagdo propria de
emergéncia que garanta o seu funcionamento em caso de

falha da alimentagdo normal da rede.

Figura 2 — Equipamento diverso de um sistema de detec¢do automatica de intrusdo
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2.9 CABLAGEM

O tipo e numero de condutores a utilizar para a interligagdo

dos diversos equipamentos anteriormente
apresentados, dependerda do tipo de equipamento que
estiver a ser utilizado e, por conseguinte, devera ser
verificado nos manuais de instalagdo dos equipamentos

disponibilizados pelos fabricantes dos mesmos.

No entanto, é usual a utilizagdo dos seguintes condutores:

- Painéis de Comando

Cabos do tipo TVHV, JY(st)Y, ou equivalentes, com
condutores de sec¢bes de 0,5 ou 0,8 mm2. Como exemplos
teremos os cabos TVHV 6x2x0,5 mm2 ou JY(st)Y 3x2x0,8

mm?2.

- Rede de distribuicao de detectores automaticos
Cabos do tipo TVHV, JY(st)Y, ou equivalentes condutores de
sec¢des de 0,5 ou 0,8 mm2. Como exemplos teremos os

cabos TVHV 3x2x0,5 mm2 ou JY(st)Y 2x2x0,8 mm?2.

- Sirene auto-alimentada de exterior

Cabos do tipo TVHV, JY(st)Y, ou equivalentes, com
condutores de secgbes de 0,5 ou 0,8 mm2. Como exemplos
teremos os cabos TVHV 6x2x0,5 mm? ou JY(st)Y 3x2x0,8

mm2.

- Sirene acustica de interior

Cabos do tipo TVHV, JY(st)Y, ou equivalentes, com
condutores de secgbes de 0,5 ou 0,8 mm2. Como exemplos
teremos os cabos TVHV 3x2x0,5 mm2 ou JY(st)Y 2x2x0,8

mm2.

Estes circuitos deverdo ser, normalmente, enfiados em tubo
VD, embebidos em paredes, tectos e pavimento, a vista em
abragadeiras em zonas técnicas, a vista em abracgadeiras
sobre tectos falsos, se acessiveis, ou em calha técnica, de

acordo com as caracteristicas da instalagdo em causa.

Nos locais de montagem dos detectores, sirenes de alarme e

painéis de comando, devera prever-se que as extremidades

dos cabos possuam cerca de 20 cm excedentes, para

realizagdo das respectivas ligagdes.

Igualmente, deverdo ser previstas pontas com o
comprimento suficiente para a realizagdo das cablagens no
interior da Cl, considerando que a sua base se deve situar a

1,40 metros do solo.

Ndo sdo permitidas emendas entre condutores nos
percursos entre equipamentos e entre estes e a Cl, devendo
as interligacGes entre aqueles equipamentos ser realizadas
unicamente a partir dos terminais existentes nas respectivas
bases para esse efeito, ndo devendo se usadas caixas de
derivagdo, mas apenas caixas de passagem, quando

necessarias.

Devera ser prevista uma alimentagdo de energia eléctrica
monofdasica, para a Cl, realizada, normalmente, em condutor

HO7V-U3G1,5mm?2.

3 INTEGRAGAO DE VALENCIAS NO SISTEMA AUTOMATICO DE

DETECCAO DE INTRUSAO

Cada vez mais os edificios sdo centros integrados de
tecnologia e sistemas, que visam dar resposta aos requisitos
de seguranga, de
funcionalidade, fiabilidade, flexibilidade, eficiéncia
energética, conforto e de integragdo, requiridos na sua
utilizagdo, mas nos quais a redugdo dos custos de execugdo e
exploragdo sdo cada vez mais determinantes no sucesso dos

mesmos.

As moradias ndo fogem a regra desta evolugdo, tendo, cada
vez mais, uma participagdo activa na vida das pessoas, sendo

cada vez maiores as exigéncias nos dominios referidos.

Neste sentido, no que se refere a seguranga, a proteccdo de
pessoas e bens numa moradia ndo se deve, nem
pode, circunscrever somente a protec¢do contra tentativas
de intrusdo, mas também outras areas importantes como a
detec¢do de incéndio, inundagdo, gases combustiveis e

monoxido de carbono.
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A crescente utilizagdo do gas como fonte de energia, quer
para fogGes, quer para aquecimento de dgua e aquecimento
ambiente, implica também o crescente perigo da existéncia
de fugas as quais poderdo trazer graves consequéncias quer
para os utilizadores quer para as proprias moradias, pois
uma fuga de gas pode conduzir a uma intoxicagdo ou a uma

explosdo.

Um outro perigo, que nem sempre é encarado
conscientemente como um perigo real e presente, é o risco
de incéndio, motivado pela enorme quantidade de
substancias combustiveis que se encontram dentro das
habitagbes bem como ao crescente numero de

equipamentos eléctricos que equipam as mesmas.

A possibilidade de ocorréncia de inundages devido ao
rebentamento de canos de agua ou ao mau funcionamento
de equipamentos como maquinas de lavar, maquinas de
secar ou ainda pelo esquecimento de uma simples torneira

aberta, constitui também uma situagdo de risco.

Este tipo de situagBes de risco esta sempre presente no
nosso dia-a-dia e, ndo havendo possibilidade de as
excluir, podemos com a adopgdo de sistemas adequados
criar condicbes para que, caso se verifiguem, sejam
detectadas e sinalizadas o mais cedo possivel de forma a que
os danos materiais e pessoais que possam vir a causar sejam

minimizados.

Para que se consiga alcangar esse objectivo de forma simples
e a baixo custo poder-se-a optar pela integragdo no sistema
de detecgdo automatica de intrusdo das diferentes areas de

seguranca anteriormente referidas.

A detecgdo automdtica de incéndios pode ser integrada
neste sistema mediante a utilizagdo de um ou vdrios
detectores automaticos de fumos ou
termovelocimétricos, do tipo colectivo, acoplados a uma
interface de incéndio, ou através de detectores com
contacto “seco” de alarme, ligados a uma ou varias zonas da

central de intrusao.

Essa ou essas zonas da central d eintrusdo, deverdo ser
programadas como zonas de fogo. Desta forma, conseguir-
se-a detectar e sinalizar um incéndio na sua fase inicial
combate e extingdo do

facilitando, assim, o

mesmo, minimizando os riscos do mesmo.

A detec¢do automatica de presenca de gds poderd ser
realizada através da colocagdo de um ou varios detectores
de gas que, encontrando-se interligados a uma ou vdrias
zonas da central de intrusdo, informam esta da ocorréncia de
uma fuga de gas, a qual realizara a sinalizagdo do alarme.
Adicionalmente, a sinalizagdo do alarme, poderdo ser

desencadeadas acgdes de comando, nomeadamente o fecho

de uma electrovalvula de corte de gas.

A detecg¢do automatica de inundagdo podera ser realizada
através da colocagdo de detectores de inundagdo nos locais
com maior risco de fugas de agua, como casas de banho e
cozinhas. A integracdo desta valéncia pode ser realizada
através da utilizagdo de modulos de interface, aos quais sdo
ligados os detectores de inundagdo ou através de detectores
de inundagdo, autonomos, com contacto “seco” de alarme. A
informagdo de inundagdo é transmitida a uma ou varias
zonas da central de detecgdo de intrusdo, que sinalizard o
evento. Em complemento com a sinalizagdo da ocorréncia
poderdo ser, também, desencadeadas ac¢ées de comando
como por exemplo o fecho de uma electrovalvula de corte

da alimentagao de agua.

As zonas da central de intrusdo previstas para a detecgdo de
presenca de gas e inundagdo deverdo ser programadas como
zonas “24 horas” de modo a garantir que a protecgdo se
encontra activa 24 horas por dia, independentemente da

protecgdo de intrusdo se encontrar activada ou desactivada.

Deste modo consegue-se a integracdo no sistema de
detecgdo automatica de intrusdo as valéncias de detecgdo de
incéndio, gas combustivel, monodxido de carbono e

inundagdo de uma forma simples, fiavel e econémica.
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4 CONCLUSOES

Este artigo visou abordar aspectos técnicos e conceptuais, ao
nivel do projecto e da instalagdo de Sistemas Automaticos de

Detecgdo de Intrusdo.

A escolha e implementagdo destes sistemas sdo, hoje em
dia, um elemento dissuasor e inibidor da criminalidade

contra pessoas e bens.

Actualmente, existe uma pandplia de sistemas e
equipamentos em que a sua correcta utilizagdo e instalagao
requer, a priori, uma colaboragdo estreita com técnicos
devidamente credenciados, nomeadamente Engenheiros

Electrotécnicos e empresas especializadas neste sector.

A escolha do melhor sistema e equipamentos requer uma
andlise cuidada das pretensGes do requerente, bem como

das especificidades préprias da instalagdo.

Assim, cada projecto é tratado individualmente, sendo alvo
de uma andlise cuidada por parte dos técnicos

especializados, podendo diferir dos demais projectos.

A consciencializagdo da necessidade de protec¢do de pessoas
e bens, a par da evolugdo tecnoldgica dos equipamentos,
proporcionam formas eficazes de detecgdo e sinalizagdo
precoce de tentativas de intrusdo e, consequentemente, a

protec¢do dos bens materiais das populagdes.

Embora estes sistemas representem um pequeno custo
adicional ao valor global da instalagdo deverd ser sempre
equacionada a sua instalagdo uma vez que é relativamente
diminuto quando comparado com os potenciais prejuizos

decorrentes dos actos que o sistema pretende evitar.

Salienta-se ainda que sempre que se vai projectar, construir
ou remodelar uma moradia, além da consideragdo no
sistema de detec¢do automdtica de intrusdo, da fungdo
detecgdo de intrusdo, é fundamental a integragdo de outras
valéncias de seguranga, como a detecgdo de incéndio, gases

combustiveis, mondxido de carbono e inundagao.

Essa integracdo pode ser realizada de uma forma simples e
econdmica, aumentando significativamente a protecgdo dos

utilizadores das instalagGes e a salvaguarda dos seus bens.
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