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1 Introdugao

O progresso do aparato tecnolégico gerou
beneficios em diveros aspectos da vida
cotidiana. As distancias e barreiras espaciais
que constituiam obstaculos para a interagdo
célere entre as pessoas foram, a partir da
tecnologia digital, suplantadas. Além da
resignificacdo da relagdo entre as pessoas, o
advento da tecnologia configurou uma nova
fonte de informacdo: as redes sociais digitais.
A distingdo entre estas fontes e aqueles
proprias dos meios de comuncia¢do
tradicionais, tais como televisdo, radio e
jornais, centra-se na auséncia, nas redes sociais
digitais, de andlise prévia no que concerne as
narrativas que s3ao nelas produzidas e
disseminadas. Isto associado a sensacdao de
liberdade ilimitada que o mundo virtual gera
nos individuos potencializou a difusdo de
conteldos causadores de confusado
informacional, incrementando a propagacao
de discursos desinformativos e de édio.

Assim sendo, o alcance e penetragdo que a
Internet proporciona, atributos que geram os
mencionados beneficios sociais, também sao
manejados para a difusdo rapida e com grande

abrangéncia destes fenémenos informacionais
nas dimensdes em que se verifica na
contemporaneidade. Ocorre que a sua
disseminagdo tem proporcionado a violagdo
de direitos humanos em diversas aspectos,
causando, em consequéncia, ataques ao
regime democratico.

Aliado a isto constata-se, com a emergéncia da
nova extrema direita, a argumentacdo da
promoc¢do da liberdade de expressdo e
pensamento, por meio do uso das redes sociais
digitais, a qual é indicada como absoluta, sendo
o estabelecimento de disciplina, de limites a
difusdo destes enunciados, por meio da edicdo
de legisla¢des, indicados como censura.

Neste panorama, a formatagdo do ecossistema
permeado por esta corrupg¢do informacional,
constitui  preocupagcdo de autoridades
nacionais, internacionais e multilaterais devido
aos danos gerados. Assim, ao tempo em que
diversos paises tém editado legislagGes
nacionais no que alude a estes fendbmenos
informacionais, como, por exemplo, ocorreu
na Alemanha, na Franga, na Singapura, no
Reino Unido, no Canada e na indica (Brant,
2021), entidades transnacionais buscam
estabelecer parametros a serem observados
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para enfrentd-los. Com intuito de promover
agenda propositiva de agdes, vem se
delineando a concepgdo de “integridade da
informacao” pelo G20 (grupo das vinte maiores
economias do mundo) e pela ONU
(Organizagdo das Nag¢des Unidas).

Assim, a pretensio €é promover o
enfrentamento da desinformagdo e do
discurso de d&dio pelo viés positivo e
propositivo com o estabelecimento do
conceito de integridade da informacdo neste
cendrio de confusdo informacional como
pardametro a ser observado na atuacdo dos
sujeitos nos ambientes virtuais.

Neste sentido, trés documentos oficiais tém
destaqgue na apresentacdo da ideia de
integridade da informacdo: “Protecdo da
integridade da informacao: opcdes de politicas
nacionais e internacionais” (WLA-CdM, 2018);
“Integridade da informagdo: construindo o
caminho para a verdade, a resiliéncia e a
confianca” (ONU, 2022), “Integridade da
informacdo nas plataformas digitais” (ONU,
2023).

Este conjunto documental foi pioneiro na
indicacdo da concepc¢ao de integridade da
informacdo como “uma tentativa de deslocar o
debate sobre o atual ecossistema de
comunicacdo de um viés do combate a
fendbmenos negativos, como a desinformacao,
discurso de ddio ou teorias da conspiracdo,
para um viés positivo e propositivo” (Santos,
2024). Nele, portanto, sdo transmitidas duas
perspectivas: a importancia para o debate
acerca das democracias contemporaneas e a
normatividade em uma oética coletiva a partir
da qual o conceito necessita ser abordado.

A compreensao da integridade da informagao
inserida no contexto da desinformacgao e do
discurso de édio disseminados por meio digital
conduziu ao centro do debate os elementos
gue a constituem, o alcance e as limitacbes que
ela pode apresentar, bem como as
contribuicdes para o entendimento do cenario
informacional da atualidade.

A despeito do arcabouco tedrico concernente
a este conceito estar em construgdo, ha
indicacdo de que a informacgdo integra ja era
suscitada em outros campos do conhecimento,
existindo, em verdade, a inaugura¢ao de sua

abordagem relacionada a
informacional por meio digital.
Desta forma, este trabalho é direcionado pela
seguinte indagacdo: em que medida os
preceitos da Biblioteconomia, da Arquivologia
e da drea de Sistema de Informacgdo podem ser
identificados no conceito de integridade da
informacdo? O objetivo geral é desvelar em
que medida as diretrizes da Biblioteconomia,
da Arquivologia e de Sistema de Informacao
sao encontradas no conceito de integridade da
informacdo dos mencionados o6rgdos. Sdo
objetivos especificos; 1) delinear os elementos
gue constituem os conceitos formulados nos
documentos oficiais da ONU e do Club de
Madrid; 2) mapear as referéncias a integridade
da informacao na Arquivologia,
Biblioteconomia e Sistema de informacéo; e 3)
cotejar os conceitos dos documentos oficiais
com os parametros dos mencionados campos
do conhecimento sobre integridade
informacional.

Importa destacar que a abordagem da
integridade da informacdo como parametro
para o enfrentamento da corrupgdo
informacional estd em processo de construcdo
académica, sendo a producdo, neste aspecto,
ainda incipiente. Desta forma, a vertente
trazida, na investigagdo em discussdo,
evidencia-se original e inovadora, uma vez que,
além de contemplar as consideracGes
concernentes ao aludido conceito no que se
refere ao mencionado angulo, avanga no que
atine a revelar o didlogo que ele pode
estabelecer com outros campos do
conhecimento que ja o utilizavam, ainda, que
sem estarem voltados para a complexa
problematica informacional da atualidade.

corrupgao

2 Referencial Tedrico

A atuagdo no mundo digital traz para o
individuo a sensa¢do de poder e liberdade
absolutos, como se ele tudo pudesse. As
narrativas que impregnam estes ambientes é
de que neles o sujeito pode exercer sem limites
a liberdade de expressdao e pensamento. Este
sentimento, no entanto, ndo condiz a
realidade, por dois motivos: o primeiro
relaciona-se a constante extracdo de dados
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gue aprisiona e o outro diz respeito a limitacao
imposta, em sociedades democraticas, aos
direitos.

Nesta linha, a partir da atuagao dos individuos,
no espaco virtual, ha, por meio da regulacado
algoritmica, a extracdo constante e
ininterrupta dos dados. Em outros termos, ao
transitar no meio digital o sujeito deixa um
rastro de dados que é utilizado para predizer
necessidades, desejos, gostos e
comportamentos, a fim de que os conteudos
disponibilizados aos sujeitos sejam
customizados para aprisiona-los (Han, 2021).
Assim, apesar de as pessoas se sentirem
libertas, elas estdo cada vez mais aprisionadas
a esta sistematica, ao regime da psicopolitica,
por meio do qual a visibilidade proporcionada
pela atuacdo “livre” no uso da tecnologia
conduz a vigilancia pelos dados, que gera
informacdes psicograficas acerca dos sujeitos,
as quais vao (re)alimentar o préprio sistema
(Han, 2020).

Com a plataformizacdo da sociedade, as mais
diversas atividades do cotidiano sdo realizadas
por meio do aparato digital, fazendo com que
o agir humano no “mundo digital” seja
constante, gerando, de forma infinita, a
producdo da matéria-prima necessaria para
alimentar esta ldgica: os dados (Zuboff, 2021).
Este modo de funcionamento gera, para os
conglomerados empresariais que detém a
tecnologia necessaria para o funcionamento
desta engrenagem, vultuosos retornos
financeiros.

Desta forma, este sistema opera no “modelo
do vicio” a fim de que o individuo passe o maior
tempo possivel conectado gerando mais dados
para a producdo de informagdes psicograficas
sobre ele mesmo. Os algoritmos, a partir dos
dados colhidos da atuagdo dos individuos, no
espaco virtual, gera e apresenta-lhes
conteldos propensos a serem por eles
apropriados. Este é o mecanismo do consumo
eficiente que se ampliou para as diversas
searas sociais, tais como a educacao, a saude,
as questdes ambientais e as elei¢des.

Esta vigilancia realizada por meio da coleta de
dados que gera significativos ganhos
financeiros para as chamadas big tech fez
Zuboff (2021) denominar esta dindamica de

“capitalismo da vigilancia”. A associacdo desta
“regulacdo algoritmica” com a forma de
funcionamento da sociedade liquida pensada
por Bauman (2021), que exige velocidade nas
respostas a serem dadas, independente do
conteudo que elas comportam, e é marcada
pela superficialidade das relacdo ,contribui
para a corrupgdo informacional que se
encontra, de forma marcante, nas redes sociais
digitais.

A dindmica da sociedade liquida favorece a
denominada “cultura da pés-verdade”, na qual
os individuos apreendem os conteudos
independente da verificagao da sua veracidade
ou falsidade. Apesar de o aparato tecnoldgico
proporcionar facilidades para a conferéncia da
pertinéncia do enunciado a partir dos fatos, da
realidade, ha desinteresse em se conferir a
verdade fatual. Desta forma, os discursos que
reforcam as concepcbes ja apreendidas, a
partir da informacdo psicografica, sao
assimilados. As concepgdes pessoais sdo, neste
aspecto, mais importantes do que os fatos.
Neste contexto sociotécnico, hda emergéncia
dos fend6menos caracterizadores da corrupgao
informacional que atingem, na
contemporaneidade, as mais diversas esferas
sociais, violando direitos humanos em diversos
aspectos. Eles podem  surgir como
desinformacgdo e/ou discurso de ddio.

A desinformacdo centra-se na producdo e/ou
disseminacdao de conteudos falsos ou
verdadeiros descontextualizados para enganar
em beneficio e/ou prejuizo de determinado
grupo ou individuo. Ela pode ocorrer na forma
de fake news (noticias falsas) que sdo engenhos
noticiosos que, com aparéncia de matéria
jornalistica legitima, tem o intuito de enganar,
OU como negacionismos que, por sua vez
podem ser cientifico ou histdrico. O primeiro
diz respeito a rejeicdo, sem respaldo em
evidéncias, das descoberta e/ou
recomendacdes advindas da ciéncia (Araujo,
2021, p. 4, Allcott; Gentzkow, 2017, p. 213). Ele
foi difundido, de modo intenso, durante a crise
pandémica da COVID-19, estando presente
também na hesita¢do e/ou recusa vacinal. Ja o
histdrico diz respeito a refutagcdo da ocorréncia
de eventos como a negacao da escravidao, do
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holocausto e das ditaduras brasileiras e
argentina.

O discurso de édio, que pode ser verdadeiro ou
falso, visa o uso da linguagem para instigar
emocgdes negativas em relagdo ao outro que
tem caracteristica e/ou concepgdes distintas
como inimigo a ser eliminado Esta forma de
confusdo informacional caracteriza-se como o
repudio ao diferente que, por estar na
condicdo de inimigo, deve ser banido, sendo
inferiorizado e estigmatizado (Brugger, 2007,
p. 118). Assim, para configuracdao do discurso
de ddio se faz necessario que a mensagem se
centre na énfase as caracteristicas e
concepgdes de grupos e/ou de pessoas a partir
de uma conotacdo negativa, a qual é utilizada
para gerar estados emocionais propicios a
considera-los como inimigos a serem
eliminados.

Estes enunciados, de forma ordinaria, sdo
encontrados associados a desinformacdo, a
gual tem a funcdo de os potencializar. Desta
forma, a jungdo da desinformacdo e do
discurso de ddio permite angariar maiores
adeptos para aderirem a estas narrativas e as
propagarem.

E importante consignar que, a busca pela
regulacdo da atuacdo dos individuos, nos
ambientes virtuais, é rechacada com o
argumento de que estas disciplinas
implicariam em cerceamento da liberdade de
expressao e  pensamento, ou  seja,
caracterizaria censura.

Como destaca Arendt (1997, p. 297), fatos e
opinides, embora possam estar separados, ndo
sdo  antagodnicos; os fatos  existem
independentemente das opinides e das
interpretacdes e as demarcagdes que os
distingue ndo impedem que cada geragdo
possa compreender e (re)significar os fatos.
De mais a mais, em sociedades democraticas,
inexiste  direito absoluto. O regime
democratico exige o livre transito de ideias,
permitindo que todos tenham direito a voz. Ela
s progride e se estabelece com o convivio de
visdes, concepg¢bes distintas, estando a
liberdade de expressao protegida por seus
preceitos. No entanto, este direito “ndo
respalda a alimentac¢do do 6dio, da intolerdncia
e da desinformagcdo. Essas situacdes

representam o exercicio abusivo desse direito”
(Toffoli, 2024, p. 33). Em outros termos,
representa o afastamento da integridade da
informacdo necessaria para a implementacdo e
manutencdo de outros direitos humanos como
aqueles relacionados ao meio ambiente, a
salde, a educacdo e as elei¢des.

Os efeitos da desinformacdo e do discurso de
6dio atingem o exercicio de direitos
fundamentais, gerando iniquidades que se
demonstram avessas as disposicOes
democraticas, enfraquecendo a coesdo social -
conjunto de atitudes e manifestacdes
comportamentais que incluem confiancga,
identidade inclusiva e cooperacdo para o bem
comum (Leininger et al., 2021, p. 3). Por meio
do acirramento do discurso de édio e da
desinformacdo instiga-se a radicalizacdo e o
extremismo que enfraguecem 0s
mandamentos  préprios de sociedades
democraticas (Brugger, 2010). A intensificacdo
destes fendbmenos, esvai a convivéncia pacifica,
fazendo com que o caminho para o bem
comum ndo seja o balizador das discussdes,
mas o confronto entre aqueles que tém ideias
diferentes, o que pode alcancar até a violéncia
nas suas diversas formas. Dito de outra forma,
este quadro informacional proporciona ataque
ao regime democratico.

Assim, as entidades internacionais e
multilaterais estabeleceram diretrizes
concernentes a informacgao integra,
compreendida como a que ostenta precisdo,
inteireza, completude, estando em sintonia
com a verdade e apta a angariar a confianga
daqueles que a ela tenham acesso, dando-lhes
a possibilidade de usa-la para embasar as suas
decisoes.

O conceito de integridade da informagdo
remete a ideia de ecossistema de informacgao
saudavel, de confianga institucional, de
cumprimento das fungbes das instituices -
autoridades cognitivas ou epistémicas. A sua
configuragdo centra-se, portanto, na producdo
e circulacdo de conteudos de qualidade, que
estdo em harmonia com a verdade dos fatos.
As investigacOes acerca da referida tematica,
ressalta Santos (2024), estdo concentradas nos
Estados Unidos e na Europa, sendo importante
a realizacdo de pesquisa a partir de agenda
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prépria do sul global, uma vez que o fenbmeno
da desinformacdo deve ser considerado
também de acordo com os condicionantes
sociais.

Por conseguinte, sem desconsiderar os
avancos das investigacdes do norte global e
tendo em vista a ameaca a democracia em
diversos paises, os quais situam a questdo do
enfrentamento a desinformacgdo e a promocao
da informacgdo de qualidade como centrais, se
faz necessario que as abordagens se conectem
as realidades sociais em que ocorrem.
Ademais, é essencial o didlogo com areas do
conhecimento que tenham objetos de estudo
gue se relacionem com a integridade da
informagdao, como a Arquivologia, a
Biblioteconomia e Sistema de Informacao.
Estes consolidados campos podem oferecer
enfoques que agreguem efetividade ao
enfrentamento a corrupcdo informacional.
Esta investigacdao evidencia-se inovadora, uma
vez que, ao tempo em que enfatiza as nuances
da informacdo integra em relagdo ao
enfrentamento dos mencionados fenémenos
informacionais  abordados em  restrita
producdo académica, avanca ao apontar as
aproximacao e distanciamentos entre este
conceito e as diretrizes trazidas na
Arquivologia, Biblioteconomia e Sistema de
Informacao.

A par deste delineamento, sera possivel trazer
para o debate acerca deste  complexo
problema informacional da
contemporaneidade, concepgdes, abordagens,
conceitos e perspectivas dos referidos campos
do conhecimento.

3 Procedimentos Meteodoldgicos

Este estudo ¢é descritivo, delineando as
disposicGes e diretrizes da Arquivologia,
Biblioteconomia e Sistema de informacao
presentes no conceito de integridade da
informagdo cunhado pelo Club de Madrid
(WLA-CdM)/ em 2018, e pela ONU em 2022 e
2023. As pesquisas descritivas tém o propdsito
de medir e avaliar aspectos, dimensdes ou
componentes do objeto investigado. Nesse
sentido, “do ponto de vista cientifico,
descrever é medir. Ou seja, em um estudo

descritivo sdo selecionadas uma série de
guestdes e cada uma delas é medida”
(Sampieri et al, 1997, 71). Este tipo de pesquisa
visa proceder a classificacdo, explicacdo e
interpretacdo de fatos da realidade,
centrando-se em desvelar as diretrizes da
Biblioteconomia, da Arquivologia e de Sistema
de Informacdo que se harmonizam com o
conceito de integridade da informacgdo para o
enfrentamento da corrupgao informacional.

A abordagem é qualitativa, uma vez que a
pretensao é, a partir das inferéncias obtidas na
andlise dos documentos, indicar como as
referidas areas do conhecimento contribuem
para a constituicdo da compreensdo de
informacdo integra.

No que se refere aos procedimentos é
documental, uma vez que se partira de
material que ndo recebeu tratamento analitico
e, ainda que ja tenha sido objeto de apreciacado,
serdo examinados a partir do vértice
investigatorio diferente, estipulado, de modo
especifico, para a pesquisa.

O itinerario percorrido traz detalhamento dos
documentos editados pela ONU e pelo Club de
Madrid (WLA-CAM) no que se refere a
integridade da informacdo para o combate a
corrupgdo informacional que se observa nos
ambientes virtuais. A partir dos elementos
constitutivos deste conceito, foi estabelecido o
confronto com as perspectivas contempladas
pela Arquivologia, Biblioteconomia e Sistema
da Informagdo no que se refere aos aspectos
que constituem a informagao integra.

Por meio da comparagao entre os preceitos das
referidas dreas com aqueles estabelecidos no
conceito de integridade da informagdo para o
enfrentamento a desinformagcdo busca-se
tracar quadro que evidencie as diferencas e
similaridades entre eles.

4 Resultados Parciais ou Finais

O escopo conceitual da integridade da
informagdo para o enfrentamento a
desinformagdo estda em desenvolvimento,
tendo sua abordagem partido dos documentos
oficiais de instituicbes internacionais e
multilaterais (Aradjo, 2024a, p. 4). Trés
documentos se destacam nesta discussdo:
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“Protecdo da integridade da informacao:
opcOes de politicas nacionais e internacionais”
(WLA-CdM, 2018); “Integridade da informacao:
construindo o caminho para a verdade, a
resiliéncia e a confianga” (ONU, 2022) e
“Integridade da informacdo nas plataformas
digitais” (ONU, 2023).

Em razdo do objetivo estabelecido para este
trabalho, foram abordados, separadamente,
cada um dos documentos editados pelas
mencionadas entidades transnacionais na
indicacdo do conceito de integridade da
informagdo para o enfrentamento a
desinformacao e ao discurso de ddio.

PROTECAO DA INTEGRIDADE DA
INFORMACAO: OPCOES DE POLITICAS
NACIONAIS E INTERNACIONAIS

O documento “Protecdo da integridade da
informacdo” foi editado pela The World
Leadership Alliance — Club de Madrid (WLA —
CdM), a partir das discussdes da Chatham
Houise realizadas na Mesa Redonda sobre
Governanga Global para Integridade da
Informagdo organizada com o Ministério dos
Negocios Estrangeiros da Republica da
Letbnica em Riga, em 27/09/2018. A WLA-CdM
é uma assembleia de lideres politicos
composta por mais de 100 ex-presidentes e
primeiros-ministros de mais de 60 paises
estabelecida para discutir tematicas vinculadas
a democracia, governanca e cidadania. (Araujo,
20244, p. 6).

A abordagem do documento centra-se na
relacdo entre a integridade da informacgdo e a
democracia, realgando a possibilidade da
desinformacdo e de discurso de ddio gerarem
violagbes aos direitos fundamentais. A
informacgdo integra é assumida como aquela
que ostenta confiabilidade, equilibrio e
completude, ndo submetida a quaisquer
processos que distor¢a sua relagdio com a
verdade.

Em relagdo as disposi¢des contempladas neste
documento, Araudjo consigna que nelas a
integridade da informagdao “ndo seria algo
relacionado apenas as mensagens, aos
conteudos informacionais, mas sim algo
relacionado ao seu fluxo, as suas condicGes de

circulacdo” (2024b, p. 222). H4, portanto, um
afastamento da consideracdo apenas da
transmissao de informacao, na
intencionalidade e nos objetivos do seu
produtor, a qual é alargada para contemplar o
contexto em que o fluxo da informacdo
abrange as dimensdes politica, econdmica,
tecnolégica e legislativa. A informacdo é
concebida nas interagdes entre varios fatores e
condicionantes, que configuram o modo como
ela é produzida e circula na sociedade. Devido
ao propoésito da The World Leadership Alliance
— Club de Madrid (WLA — CdM), que visa o
fortalecimento de praticas democraticas, este
documento tem foco na seara politica.

INTEGRIDADE DA INFORMAGAO:
CONSTRUINDO O CAMINHO PARA A
VERDADE, A RESILIENCIA E A CONFIANCA

O documento publicado, em 2022, pelo
Programa de Desenvolvimento das Nacdes
Unidas (UNDP), contextualiza a situagdo
informacional contemporanea e o reflexo para
a democracia. Além disto, localiza o acesso a
informacdo como direito humano fundamental
indispensavel para a configuracdo deste
regime e da coesdo social, englobando as
definicGes de ecossistema de informacdo,
integridade da informacdo, poluicdo de
informacdo, desinformacao e discurso de ddio.
A integridade da informacdo é definida como
aquela que tem exatiddo, consisténcia e
confiabilidade para manter o ecossistema de
informacao sauddvel. Ela diz respeito a
inteireza, completude da informagdo,
significando que, na produgdo, circulagdo,
difusdo da informagdo, inexistiu qualquer
violacdo a relagdo que ela deve ter com a
realidade, estando preservada a lisura
informacional.

Este documento aborda trés vertentes de
analise relacionadas  aos  fendmenos
causadores da poluicdo informacional: a)
governanca e democracia — indicada como a
promoc¢do da degradacdo da confianga publica
nas instituicbes governamentais e meios de
comunicacdo de massa, bem assim a
degradacdo do debate publico de qualidade; b)
coesdao social — impulsionamento da
radicalizacdo politica e social, com a
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estigmatizacdo de grupos marginalizados; e c)
direitos fundamentais — limitacao do acesso a
informacdo precisa e confidvel, reduzindo a
capacidade de distincdo entre o falso e o
veridico (Araujo, 2024a, p. 9). Verifica-se a
inclusdo da questdo relacionada a crise
episttmica — passagem do modelo
estabelecido na confianca naqueles atores
tidos como produtores de conhecimento para
situagdo em que, com base na crenga
individual, as instituicGes e autoridades
epistémicas sdo desacreditadas (Oliveira, 2020,
p. 27). Os efeitos desta mudanga foram
observados em varios episddios recentes: as
eleicOes em diversos paises, a crise pandémica,
a refutacdo as recomendacdes cientificas para
tratamento da COVID-19 e a hesitagao vacinal
sdo alguns deles.

INTEGRIDADE DA INFORMAGAO NAS
PLATAFORMAS DIGITAIS

O terceiro documento estd na série “Our
Common agenda” (A nossa Agenda Comum) e
foi publicado em junho de 2023 invocando as
diretrizes da Agenda ONU 2030 e dos Objetivos
de Desenvolvimento Sustentdvel — ODS.
Destaca-se o papel das plataformas digitais na
disseminacdo de desinformacao e discurso de
odio.

Ha, no referido documento, definicdo de
desinformacgado, discurso de ddio e integridade
da informagdo. Esta ultima apontada como
precisa, consistente e confidvel. Ademais,
aborda-se os danos que a corrupgao
informacional ocasiona a implementag¢do dos
ODS, assim como a necessidade de atuagdo
conjunta de diversos atores sociais, dentre os
quais estdo as plataformas digitais. Neste
sentido, as big tech podem ser “entendidas
como mediadoras, na medida em que
hierarquizam e priorizam contéudos, oferecem
formas de producdo e veiculagdo, além de
coletar dados para direcionamentos seletivos”

1 Os Objetivos de Desenvolvimento Sustentavel
(ODS) sdao metas globais estabelecidas, em 25 de
setembro de 2015, pela Organizagdo das Nagdes
Unidas (ONU). Elas estdo contemplados na Agenda
ONU 2030, tendo como propdstito: 1) Erradicar a

(Araujo, 2024, p. 223). Elas sdo percebidas
como atores importantes, que distante de
agirem com neutralidade no processo de
disseminacdo de desinformacdo, estabelecem
negdcios com retorno financeiro.

As big tech, possuidoras da tecnologia que
sustenta as plataformas utilizadas nas
atividades realizadas no cotidiano pelos
individuos, estdo distantes de agirem com
neutralidade no processo de difusdo de
informacgbes falsas, discurso de &dio e
desinformacdo, uma vez que estabelecem
negdcios com retorno financeiro rapido e
vultuoso, conforme preceitua Bezerra (2024).
Estes conglomerados, pelo dominio do
aparato tecnoldgico, buscam viabilizam os seus
interesses econdmico e politico, contribuindo
com a manutencdo do quadro informacional
gue se verifica, na atualidade, nos ambientes
virtuais (Morozov, 2018).

Observa-se que os documentos destacados
nesta pesquisa trazem o0 mesmo marco
conceitual sobre integridade da informacéo, na
medida em que a qualificam como aquela que,
preservando a relacgdo com a  verdade,
mantem-se completa e consistente, sendo
capaz de embasar as decisGes dos individuos.
Na busca pelo entendimento dos conceitos de
integridade da informacdo apresentados nos
trés documentos abordados, investiga-se, em
areas do conhecimento que ja os manejavam,
enfoques que possam servir de inspira¢do para
a sua aplicagdo no que atine aos fenémenos
informacionais contemporaneos. A
Arquivologia, a Biblioteconomia e a Sistema da
Informagdo apresentam prescrigbes que se
adequam ao propdsito almejado.

O conceito de integridade da informacdo para
o enfrentamento a desinformagdo estd em
construcdo, sendo este viés inaugurado pelas
mencionadas entidades, as quais trazem as
abordagem discriminados no Quadro 1.

pobreza extrema; 2) Combater a desigualdade e a
injustica; 3) Conter as mudangas climaticas (ONU,
2015)
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Quadro 1 — Abordagens do conceito de integridade
da informagdo nos documentos editados pela ONU
e pelo Club de Madrid WLA-CdM

Protegao da | informagdo integra como
integridade da | aquela que ostenta
informacao: confiabilidade, equilibrio e
opgoes de | completude, sem distor¢do
politicas nacionais
e internacinais

(WLA-CdM, 2018)

Integridade da | integridade da informagdo

informacao: como exatiddo, consisténcia,
construindo o | confiabilidade e necessaria
caminho para a | ao ecossistema de
verdade, a | informacgdo saudavel.

resiliéncia e a
confianga (ONU,
2022)

Integridade da | integridade da informagdo é
informacdo  nas | apontada como precisa,
plataformas consistente e confiavel.
digitais (ONU,
2023)

Fonte: Elaborado pelos autores

INFORMACAO NA AREA DA ARQUIVOLOGIA E
BIBLIOTECONOMIA

Na Arquivologia, Bellotto (2008, p. 22),
lembrando que os arquivos sdo conjuntos
organicos de informacdes registradas em
suportes tradicionais ou eletrénicos, aponta a
indivisibilidade ou integridade como uma das
caracteristicas bdsicas da arquivistica. A autora
a situa como derivada do principio da
proveniéncia, o qual se estabelece na busca
pela preservagdo do fundo de arquivo —
conjunto  documental acumulado  por
determinada entidade — a fim de manté-lo sem
dispersdo, alienagdo, destruicdo nao
autorizada ou acréscimo indevido (2008, p. 25).
Significa a conservagdo dos arranjos originais,
sem eliminacdes efou acréscimos de
elementos que possam ensejar a sua
desconfiguragdo, visando a preservacdo da
informacdo contemplada no arquivo. E a
manutencado da integridade do arquivo que se
desdobra naquela relativa a informacdo que
ele visa preservar.

Importante consignar que a referéncia a
informacdo integra esta presente no
Dicionario  Brasileiro de  Terminologia
Arquivistica que a indica como decorrente do
principio da proveniéncia “que consiste em
resguardar um fundo de misturas com outros,
de parcelamentos e de eliminagBes
indiscriminadas” (Arquivo Nacional, 2005, p.
108). Esta diretriz principioldgica visa assegurar
que a integridade da informacdo seja
preservada, alcancando o destinatario de
forma completa e sem manipulagdes.

A referida compreensdo também é encontrada
no Diciondrio de Biblioteconomia e
Arquivologia (Cunha; Cordélia; 2008, p. 38), na
referéncia a autenticidade relacionada a
informacdo que ¢é apontada como a
“propriedade de uma informacao cuja origem
e integridade sdo garantidas. [...] propriedade
daquilo a que se pode atribuir fé ou
legitimidade”. Por conseguinte, a ideia da
integridade informacional estd presente na
seara da Arquivologia.

Por outra perspectiva, é importante assinalar
gue a comunicagdo e a informacdo se
caracterizam como fendmenos ativos da
atuacdo humana, sendo determinantes na
sustentacdo do agir de cada sujeito no mundo
e da relevante producdo de saberes, culturas e
conhecimentos. Assim, elas contribuem para a
potencializacdo da capacidade humana de
interpelar, de interferir e de (re)criar o
conhecimento instituido e o mundo,
colaborando, de forma decisiva, para que o
sujeito se (re)conhega no espagco em que vive e
convive, condi¢cdo fundamental para que ele
possa se firmar como protagonista social
(Gomes, 2021, p. 111). Neste processo, a
mediagdo realizada pelos profissionais da
Arquivologia e da Biblioteconomia merece
destaque.

A informacdo adquire maior visibilidade, no
referido projeto de transmissdo, demandando
dispositivos mediadores que a transportam no
tempo e no espago, conferindo-lhe
materialidade. E a aquisicdo de materialidade
gue torna exequivel o projeto de transmissdo.
(Gomes, 2021, p. 112). Nas acbes de
comunicacdo o foco estd na aplicacdo dos
dispositivos de mediacdo no suporte as
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interfaces necessdrias a imediata interacdo e
ao estabelecimento de redes sociais,
permitindo que o conteldo alcance os agentes
em épocas e periodos histdricos diferentes.

O processo de mediacdo esta presente no
trabalho do profissional da Arquivologia e da
Biblioteconomia, uma vez que, ao agir como
protagonista social, ele tem a possibilidade,
pelo manejo da informacdo, de construir e
interferir no meio. A mediacgdo visa, portanto,
facilitar a transmissdo da heranca cultural e a
intensificacdo do processo de comunicac¢do
para (re)construir saberes e conhecimentos,
sendo pertinente apontar que a construgdo do
saber tem estreita relacdo com a acdo
mediadora como importante recurso para que
se estabeleca o transito da informacdo, que
sendo integra, tem o potencial de tornar o
sujeito consciente e auténomo (Gomes, 2020,
p. 2). Para isto, as atuacdes do bibliotecario e
do arquivista devem preservar a integridade da
informacdo, a apresentacdo do acervo
informacional de forma completa e precisa
para que, ao sanar a sua necessidade, o
individuo agrege conhecimento para a sua
atuacdo social.

A percepcdo da integridade da informacdo
como elemento necessario a mediacdo revela-
se na abordagem das suas dimensGes -
dialdgica, estética, formativa, ética e politica.
No que tange a dialégica, Gomes (2020, p. 12),
adverte que a agao comunicativa dialdgica
assegura o processo cooperativo e de trocas
objetivas e subjetivas, permitindo o
desenvolvimento do sujeito rumo a
emancipagdo reflexiva. A  comunicagdo
dialégica é sustentadora da mediagao da
informagdo que evidencia sua dimensdo
formativa e ressalta aspectos imateriais da
informacgdo enquanto fenébmeno social.

A dimensao formativa, por sua vez, evidencia
qgue o seu objetivo implicito se relaciona ao
desenvolvimento do protagonismo social e que
o processo dialégico torna possivel a
aproximacao entre agentes e dispositivos de
informagdo. Para que este esquema se
complete é necessario que haja o transito de
informacdo integra.

Na dimensdo estética verifica-se o processo de
desorganizacdo e reorganizac¢ao do arcabouco

de conhecimento do individuo. Assim, de
acordo com Gomes (2020, p. 13) “se por um
lado, nessa instancia o sujeito se desestabiliza,
por outro ele tem a possibilidade de, a partir da
dialogia e do processo de problematizacao,
reconstruir esse arcabouco, alargando sua
compreensdo, o que é gerador do prazer
estético da criagdo e da sua propria recriacdo
enquanto sujeito”. A dimensdo estética
relaciona-se, por conseguinte, ao acolhimento,
ao conforto para que se possa pensar,
interpelar, questionar e exercer a critica no
encontro com a informacdo. Dito em outros
termos, é a busca pela informacdo integra,
completa e apta a gerar o conhecimento
libertador.

Ao abordar a dimensdo ética, Gomes (2020, p.
16) aponta a ténue relagdo existente entre a
intervencdo pela mediacdo e a manipulagao,
sendo a consciéncia e a competéncia daquele
gue a promove fatores aptos a afastar a
distorcdo. Deve para tanto, existir a conduta
ética e politica do agente mediador. Este
aspecto demonstra, mais uma vez, a
necessidade de que a informa¢do manejada no
processo mediador seja integra.

A dimensdo politica é alcangada quando ha a
plena articulacdo das demais perspectivas
(dialdgica, estética, formativa e ética) para
conduzir a atuacgdo protagonista na sociedade,
pautada nos interesses da coletividade. Este
fator, que se alicerca na integridade da
informagdao que, por sua vez, permeia o
processo de mediacdo, afasta a possibilidade
de aderir aos fendmenos causadores de
corrupgdo informacional.

O propésito da mediagdo do arquivista e do
bibliotecdrio é promover as condi¢des para a
consciéncia dos agentes participantes do
processo mediador enquanto sujeitos politicos
no exercicio da critica e da atitude propositiva
pautada nos interesses da coletividade.

No contexto de grande volume informacional
marcado pela desinformacdo e pelo discurso
de &dio, é necessario o trabalho que inspire
confianca ao debate, potencialize a exposicdo
e identificacdo de contradicOes,
inconsisténcias e/ou qualidades da
informacdo, buscando intensificar o processo
de problematizacdo, o espaco da critica e do
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exame de novas informacdes que permitam o
contraditério e o debate de ideias, elementos
essenciais para a configuracdo de sociedades
democraticas (Gomes, 2020, p. 9). A formacao
de profissionais para esta atuacdo constitui
objetivo  perseguido pelas dreas da
Bibibliotecnomia e Arquivologia.

Para que a atuag¢do mediadora do bibliotecdrio
e do arquivista alcance o propdsito de tornar o
sujeito emancipado e consciente para, a partir
da acdo esclarecida, reflexiva e critica, tomar
decisdes que visem a coletividade e a coesdo

social, é imprescindivel a integridade da
informacao.
INTEGRIDADE DA INFORMACAO NA

PERSPECTIVA DA SISTEMA DA INFORMAGAO

A integridade da informagao é relevante
também para a drea de Sistemas de
Informacdo, sendo discutida na disciplina
Seguranca da Informacdo. Nesta direcdo,
Dhillon e Backhouse (2000) explicam que ela
constitui principios sobre os quais a Seguranca
da Informacao se sustenta, ou como entendem
Silva e Stein (2007), é uma propriedade da
informacdo que precisa ser preservada,
juntamente com a disponibilidade e a
confidencialidade. Em harmonia com esta
visdo, Lopes (2012) acrescenta que o intuito da
promoc¢do da integridade é a manutencdo das
caracteristicas originais da informacgao durante
seu manejo, garantindo que nao haja alteragao
nao autorizada.

Por outro lado, para Cooper (2009), a
integridade visa a garantia da exatiddo da
informacao contra mudangas ndo autorizadas,
sejam elas acidentais ou intencionais. Percebe-
se que a ideia que permeia estas concepgdes,
conforme ocorre em relagdo a Arquivologia e a
Bibliotecnomia, estd em manter a informacgao
na sua inteireza e completude, sem alteragdes
gue possam atingir a sua esséncia.

Ao investigar a percepcdo dos profissionais de
sistemas de informacdo sobre a integridade da
informacdo, Boritz (2005) destaca que essa
caracteristica é vista como essencial para a sua
qualidade e pode ser considerada sin6nimo de
fidelidade representacional. O autor frisa que
ela deve ser assegurada por meio de politicas,

padrdes, acordos, contratos, regulamentos,
leis e regras de negdcio, que garantam a
informacdo completa, atual e oportuna,
precisa e correta, valida e autorizada. Estas
especificidades estdo presentes nos conceitos
de integridade da informagdo trazidos nos
documentos estudados para o enfrentamento
a desinformacdo e discurso de ddio, sendo
oportuno destacar que aquele editado pela
ONU - “Integridade da informacdo: abrindo
caminho para a verdade, resiliéncia e
confianga” (2022, p. 2) - indica o empréstimo
da expressao “integridade da informacao” da
esfera corporativa, firmando-se na seguranca e
protecdo de informacdes empresariais.
Portanto, no apontado documento, h3a
expresso reconhecimento da utilizagdo deste
conceito em outras areas do conhecimento.
As diferentes ameacas a integridade da
informagao podem decorrer tanto de falhas
humanas e estruturais quanto de acbes e
ataques cibernéticos deliberados. Falhas de
interoperabilidade que resultem em corrupgao
de dados, erros humanos ao inserir ou
modificar informacdes, e alteragdes nos dados
decorrentes de a¢des criminosas e intencionais
sdo exemplos apresentados por Burloy,
Gryzunov e Tatarnikova (2020). Kurcheeva,
Denisov e Khvorostov (2017) apontam a
corrupgdo ou perda de dados devido a falhas
na infraestrutura de suporte e erros na
transmissdo de informag¢bes, mas citam a
modificagdo maliciosa de dados.

Em outro aspecto, Egoshin, Konev e
Shelupanov (2023) abordam modificagGes
deliberadas de informagdes por agentes mal-
intencionados com a substituicdo de dados
auténticos por informagbées falsas. A
desinformacdo e o discurso de édio, que visam,
de forma intencional, enganar para gerar
ganhos e/ou prejuizos para grupos e/ou
individuos, estariam situados nesta vertente da
deliberacao.

Por outro lado, em uma visdao mais conceitual e
sociotécnica da integridade da informacdo,
Samonas e Coss (2015) tratam de ameacas
relacionadas as alteragdes ndo autorizadas nos
dados, conduzidas por agentes externos e
realizadas sutilmente, e erros, fraudes e
violagdes provocadas por pessoas de dentro da
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organizacao. Os autores citam também
ameacas relacionadas a questdes técnicas,
incluindo problemas de autenticacdo de dados
e dificuldade de repudiar informacgdes
corrompidas devido a falta de mecanismos
tecnolédgicos adequados, além de falhas na
concepgao e implementacdo de sistemas de
informacdo, que podem gerar vulnerabilidades
que afetam diretamente os dados. Essas
vulnerabilidades  técnicas  dificultam a
verificacdo da integridade das informacgdes e a
responsabilizacdo das pessoas que deram
causa a corrupc¢ao dos dados.

Para garantir a integridade da informacdo, a
literatura cita criptografia para proteger os
dados contra modificagdo indevida (Egoshin,
Konev, & Shelupanov 2023; Samonas & Coss,
2015), assinaturas digitais para assegurar a
autenticidade (Samonas & Coss, 2015;
Kurcheeva, Denisov, & Khvorostov, 2017),
funcbes de hash para detectar alteracbes
indevidas nos dados (Egoshin, Konev, &
Shelupanov 2023; Samonas & Coss, 2015),
controles de acesso baseados em autenticacdo
e autorizacdo de usuarios para evitar acessos
indevidos (Burlov, Gryzunov, & Tatarnikova,
2020; Kurcheeva, Denisov, & Khvorostov, 2017;
Samonas & Coss, 2015), além de dados
redundantes e realizacdo de coépias de
seguranga para recupera¢dao quando houver
corrupg¢do dos dados (Kurcheeva, Denisov, &
Khvorostov, 2017; Samonas & Coss, 2015).
Estes recursos visam preservar os dados que
geraram a informagdo, o que ndo afasta a
pertinéncia da sua invocagdo e inclusdo nas
discussOes acerca da desinformacdo e do
discurso de ddio.

Assim, as contribuicdes da area de Sistema da
Informacdo que estdo direcionadas a unidade
informacional apresentam sintonia com os
documentos da ONU e do Club de Madrid,
pioneiros na abordagem do conceito de
integridade da informacdo relacionados a
desinformacdo e ao discurso de ddio. Em
qualquer um desses casos, o}
comprometimento da  integridade da
informacdo pode guiar as pessoas a decisGes
erradas e, em varios aspectos, contrarias aos
interesses coletivos

5 Consideragdes Finais

A complexidade dos fenbmenos que
configuram a  corrupgdo informacional
disseminada, de forma constante e intensa, nas
redes sociais digitais reclama abordagem
multidisciplinar da problematica. Assim, o
dialégo com e entre distintos campos do
conhecimento se revela imprescindivel para o
enfrentamento da desinformagdo e do
discurso de édio.

Na busca por possiveis caminhos para se
alcancar o propédsito de mitigar os efeitos
nocivos da confusdo informacional que se
verifica nos ambientes virtuais, a ONU e o Club
de Madrid apresentaram a alternativa de
utilizar, num viés positivo, o conceito de
integridade da informacdo, concebida como
conteudo confidvel, completo, produzido e
disseminado de acordo com os fatos, a
realidade.

A partir dos documentos editados por estas
entidades internacionais, em 2018, 2022 e
2023, passou-se a conceber, nas abordagens
da disseminacdo dos discursos desinformativos
e de d&dio, nas redes sociais digitais, a
promog¢do da informagdo integra — aquela que
estando em sintonia com a realidade,
apresenta-se completa e confiavel.

Os estudos cientificos sobre integridade da
informacdo para o enfrentamento deste
qguadro estdo em construgdo, sendo relevante,
no itinerdrio a ser percorrido para se firmar
entendimentos tocantes a informacdo integra,
a identificacdo da abordagem deste conceito
em outros campos do conhecimento que,
apesar de ndo o relacionar a corrupgdo
informacional, podem contribuir para os
avangos nas investigagdes que visam promover
o enfrentamento da desinformacdo e discurso
de d6dio disseminados pelas redes sociais
digitais.

Assim, este trabalho visa sinalizar as
inspiracdes que as compreensdes ja enraizadas
em outros areas do conhecimento como é o
caso da Arquivologia, da Biblioteconomia e de
Sistema de Informacdo podem proporcionar
para o enfrentamento da desinformacdo e do
discurso de édio.

A comparagdo entre os preceitos destes
campos do conhecimento com aqueles
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trazidos nos documentos da ONU e do Club de
Madrid (WLA-CdM) ratifica que o referido
conceito ja existia, sendo inaugurado, em
verdade, pelas referidas entidades, a sua
vinculacgdo ao problema dos mencionados
fendmenos informacionais. Por conseguinte, o
propdsito é, a partir da identificacdo destes
pontos de aproximacdo, colher destas areas
concepgles que possam ser aproveitadas. Dito
de outra forma, a constatacdo dos pontos de
afinidade entre os conceitos e consideragdes
trazidos pelas mencionadas entidades com
aqueles presentes nas apontadas dreas, deve
constituir o primeiro momento, impondo-se,
com base nesta percepcdo, a realizacdo de
novas pesquisas no sentido de que a
integridade da informagdo se revele mais do
gue um novo conceito, mas se configure como
um parametro de atuacao, conforme ocorre na
Arquivologia, Biblioteconomia e Seguranca da
Informacao.

A par da cognicdo de que a promocdo da
informacdo integra é perseguida nestas dreas
do saber, pode-se, a partir do dialégo
interdisciplinar, se verificar como elas se
organizam e tragam estratégias e
procedimentos com vistas a preservar a
integridade do conteudo informacional. A ideia
é apreender destas areas mais do que o
arcaboucgo conceitual, mas perceber e buscar
nelas formas e inspiracdes para a perservagao
da integridade da informagao.
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