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Resumo

Este artigo analisa os desafios éticos, legais e tecnolégicos na preservacao de dados sensiveis
em arquivos digitais, com foco em justica transicional e direitos humanos. O objetivo € investigar
como equilibrar o acesso a memoria histdrica com a protecao da privacidade, considerando o
RGPD e o impacto da Inteligéncia Artificial (I1A). A pesquisa combina revisao de literatura e estudo
de caso do Bundesarchiv, que evidencia riscos a privacidade e desafios da digitalizacao,
destacando as solu¢Bes adaptadas durante a pandemia de COVID-19. Conclui-se que politicas
claras de seguran¢a e anonimizagdo sao essenciais para garantir a preservacéo ética. O artigo
contribui com diretrizes Uteis para entidades que gerem e preservam dados sensiveis em formato
digital. Adicionalmente, enfatiza-se a necessidade de abordagens arquivisticas sensiveis ao
trauma e baseadas na ética do cuidado, conforme discutido por Caswell e Cifor (2019),
destacando que processos de preservacdo que ignoram o impacto emocional e social dos
arquivos sobre comunidades afetadas correm o risco de reproduzir danos histéricos e
institucionais.

Palavras-chave: Preservacéo digital, dados sensiveis, memdria coletiva, direitos humanos,
RGPD, inteligéncia artificial, privacidade, arquivos digitais.

Abstract

This article analyzes the ethical, legal, and technological challenges in preserving
sensitive data in digital archives, focusing on transitional justice and human rights. The
objective is to investigate how to balance access to historical memory with privacy
protection, considering the GDPR and the impact of Artificial Intelligence (Al). The
research combines a literature review and a case study of the Bundesarchiv, highlighting
privacy risks and challenges of digitization, emphasizing the solutions adapted during the
COVID-19 pandemic. It concludes that clear security and anonymization policies are
essential to guarantee ethical preservation. The article contributes useful guidelines for
entities that manage and preserve sensitive data in digital format. Additionally, it
emphasizes the need for trauma-sensitive archival approaches based on an ethics of care,
as discussed by Caswell and Cifor (2019), highlighting that preservation processes that
ignore the emotional and social impact of archives on affected communities risk
reproducing historical and institutional harm.

Keywords: Digital preservation, sensitive data, collective memory, human rights, GDPR, artificial
intelligence, privacy, digital archives.



1 INTRODUCAO

A digitalizacdo de acervos histdricos tem ampliado o acesso a memdria coletiva, mas
simultaneamente colocado em evidéncia desafios éticos e legais associados ao tratamento de
dados sensiveis, particularmente em contextos de justi¢a transicional e direitos humanos. A
incorporacdo de tecnologias como a Inteligéncia Artificial (IA) nesses processos intensifica tais
desafios, ao automatizar operaces de organizacdo e acesso, aumentando tanto a eficiéncia
quanto os riscos de exposicao indevida, viés algoritmico e reducao da transparéncia. Assim, a
preservacao digital exige um equilibrio rigoroso entre o direito ao acesso a meméria historica e
a salvaguarda da privacidade, em conformidade com enquadramentos normativos como o
Regulamento Geral de Protecédo de Dados (RGPD).

A literatura recente (Gilliland, 2022; Shilton, 2023) evidencia que tal equilibrio depende também
de uma compreensdo critica dos contextos sociais e politicos onde a preservacdo ocorre,
defendendo que decisdes arquivisticas tém impacto direto na justica social, especialmente em
arquivos relacionados a minorias, vitimas de violéncia estatal e comunidades historicamente
marginalizadas.

2 QUESTAO DE INVESTIGACAO

Este estudo examina os desafios éticos, legais e tecnolégicos inerentes a preservacéo de dados
sensiveis em arquivos digitais, com particular atencdo a contextos de justica transicional e
direitos humanos. Analisa-se a forma como as instituicées arquivisticas podem conciliar o acesso
a memoria coletiva com a prote¢ao da privacidade, considerando simultaneamente as exigéncias
do Regulamento Geral de Protecéo de Dados (RGPD) e o impacto de tecnologias emergentes,
nomeadamente a Inteligéncia Artificial.

A questdo de investigagcdo que orienta este trabalho é: Como podem as instituigcbes arquivisticas
assegurar uma preservacao ética e segura de dados sensiveis em ambientes digitais?

Esta questdo relaciona-se ainda com debates contempordneos sobre governanca de dados,
particularmente no que diz respeito a capacidade das instituicdes em adotar modelos de gestao
orientados por principios de accountability, privacy-by-design e de avaliacdo continua de risco
(Voigt & von dem Bussche, 2021; Rinehart, 2022).

3 METODOLOGIA

A investigacdo adotou uma abordagem qualitativa, articulando reviséo de literatura e estudo de
caso, de modo a analisar de forma integrada os desafios associados a preservagdo ética de
dados sensiveis em arquivos digitais.

A revisdo de literatura baseou-se em fontes académicas e documentos normativos selecionados
pela sua relevancia, atualidade e contributo para os debates sobre preservacéo digital, protecdo
de dados sensiveis e impacto da IA. As obras analisadas permitiram identificar enquadramentos
conceptuais, requisitos legais e abordagens tecnoldgicas centrais ao tema.

O estudo de caso incidiu sobre o Bundesarchiv, escolhido pela sua relevancia institucional, pela
gestdo de acervos historicamente sensiveis e pela implementacdo de praticas alinhadas com o
RGPD. A andlise fundamentou-se em documentos institucionais, relatorios publicos e estudos
especializados, permitindo observar solugdes aplicadas a preservacao ética de dados sensiveis.



A analise foi conduzida por interpretacdo qualitativa e triangulagao entre literatura cientifica e
documentacdo institucional, identificando padrGes, desafios e principios orientadores aplicaveis
a gestéo ética de dados sensiveis em ambientes digitais.

A revisdo de literatura foi complementada com fontes recentes sobre riscos de reidentificagdo
em datasets supostamente anonimizados, um tema central quando se tratam de dados sensiveis
historicos (Rocher, Hendrickx & de Montjoye, 2019). A integracdo metodol6gica beneficiou
igualmente de referenciais de andlise oriundos dos Critical Archival Studies, que enfatizam a
necessidade de considerar o papel do poder e da desigualdade na construcdo, preservacéo e
acesso aos arquivos (Evans, Wallace & Rawson, 2023).

4 RESULTADOS

A articulagédo entre a literatura analisada e as evidéncias observadas no estudo de caso do
Bundesarchiv indica que a preservacdo de dados sensiveis em arquivos digitais continua
marcada por desafios éticos, normativos e tecnoldgicos de elevada complexidade. Embora os
processos de digitalizacdo e os mecanismos de acesso a memoria coletiva tenham evoluido de
forma significativa, persistem riscos relevantes para a protecao da privacidade e dividas quanto
ao equilibrio adequado entre transparéncia historica e salvaguarda de informacéo pessoal. Os
resultados obtidos podem ser organizados em quatro areas centrais: (1) questfes éticas, (2)
exigéncias decorrentes do RGPD, (3) influéncia da Inteligéncia Artificial (IA) e (4) praticas
institucionais de preservacao.

4.1 Desafios Eticos na Preservacio de Dados Sensiveis

Os desafios éticos associados a preservacdo de dados sensiveis resultam do constante
equilibrio entre o dever de garantir o acesso a memoéria histérica e a necessidade de proteger a
privacidade individual. Embora a digitalizacdo amplie significativamente a circulagéo e utilizacéo
de arquivos culturais e histéricos, também aumenta a exposic¢ao de individuos e comunidades,

sobretudo em contextos ligados & justica transicional e a registos de abusos de direitos humanos.
A literatura destaca trés dilemas centrais:

* Risco de revitimizagao: relatos de vitimas de violéncia ou discriminagdo podem causar danos
se acessados indiscriminadamente (Bantin & Zhao, 2022).

» Protegdo da privacidade: é essencial definir critérios claros para anonimizagdo e controle de
acesso (Yakel & Ketelaar, 2023).

» Equilibrio entre memaria e ética: politicas institucionais devem garantir preservacéo historica
sem comprometer direitos individuais, conforme reforcado por diretrizes internacionais como as
da UNESCO.

O estudo de caso do Bundesarchiv confirma a relevancia destes desafios, evidenciando que
decisbes relativas a selecdo documental, aos modelos de controlo de acesso e aos
procedimentos de anonimizacéo sdo fundamentais para assegurar uma preservagao eticamente
responsavel.

Autores como Caswell e Cifor (2019) defendem que a ética arquivistica deve incluir
explicitamente praticas de cuidado e empatia, salientando que decisfes técnicas ou legais tém



consequéncias humanas profundas. Essa perspetiva reforga a ideia de que a preservagao ética
exige ndo s6 conformidade normativa, mas também sensibilidade social e historica.

4.2 Implicacdes do Regulamento Geral de Protecdo de Dados (RGPD) na
Preservacao Digital

O Regulamento Geral de Protecdo de Dados (RGPD) introduz exigéncias rigorosas no
tratamento de informagdo pessoal e sensivel, condicionando diretamente os processos de
preservacao digital em arquivos histoéricos. Estas restricbes afetam tanto a disponibilizacao
publica como a integridade dos registos preservados.

» Consentimento explicito: dificulta digitalizacdo de documentos histéricos contendo dados de
vitimas de violagGes de direitos humanos (Kosta & Borgesius, 2024).

+ Anonimizacdo e integridade histérica: medidas de protecdo podem enfraquecer a
completude das informacdes preservadas (Ferreira & Martins, 2020; Borges, 2014).

« Conflito regulatério: normas de privacidade podem limitar o acesso publico, exigindo solucdes
institucionais para conciliar ambos os direitos.

O exemplo do Bundesarchiv evidencia estas dinamicas, ao demonstrar como politicas internas
de anonimizacdo, controlo de acessos e avaliacdo de risco sdo ajustadas para garantir
conformidade com o0 RGPD sem comprometer a fun¢éo histérica e documental dos arquivos.

Investigadores como Schermer (2021) e Yakel & Ketelaar (2023) chamam a atencéo para a
insuficiéncia das exceg¢fes arquivisticas do RGPD, que continuam juridicamente ambiguas e
aplicadas de modo desigual pelos Estados-membros, o que cria desigualdades no acesso a
memodria histérica dentro da Unido Europeia.

4.3 Impacto da Inteligéncia Artificial na Organizacdo e Acesso aos
Arquivos Digitais

O uso crescente da Inteligéncia Artificial (IA) na organizacdo e gestédo de arquivos digitais tem o
potencial de melhorar significativamente a eficiéncia na indexacdo e no acesso a grandes
volumes de dados, tornando os arquivos histéricos mais rapidos e eficazes para pesquisa e
andlise. No entanto, a utilizagédo da IA também levanta riscos consideraveis, especialmente em
relagdo a privacidade e a seguranca dos dados sensiveis.

Estudos de Silva Junior e Borges (2016) e Kosta e Borgesius (2024) alertam para os perigos da
automacao do acesso a dados sem a supervisdo adequada. A IA, ao automatizar o processo de
organizagdo e indexagdo, pode inadvertidamente expor dados sensiveis sem a devida protecao
ou controle de acesso, aumentando o risco de violagfes de privacidade. Embora a IA seja uma
ferramenta poderosa para aumentar a acessibilidade, ela também pode ampliar os riscos se 0s
sistemas ndo forem projetados para garantir a seguranca e a conformidade com os direitos de
privacidade.

Além disso, a falta de transparéncia algoritmica € um problema critico identificado na literatura.
Silva Janior e Borges (2016) argumentam que a opacidade nos algoritmos pode introduzir viéses
no tratamento dos dados, prejudicando a precisdo das informagBes preservadas e
comprometendo a equidade no acesso aos arquivos. Kosta e Borgesius (2024) ressaltam que,
para mitigar esses riscos, é essencial que os sistemas baseados em IA sejam transparentes,
auditaveis e verificaveis, com mecanismos de controle continuo para garantir que 0s processos
automatizados ndo resultem em discriminag&o ou falhas na preservacéao de dados sensiveis.



Este debate sobre os riscos e beneficios da IA na preservacao digital também esta presente no
estudo de caso do Bundesarchiv, que enfrentou desafios ao integrar IA em seus processos de
digitalizacéo e organizacdo de dados sensiveis, equilibrando a automagéo com a necessidade
de supervisdo humana para garantir a protecdo da privacidade.

4.3.1 Perspectivas Eticas Adicionais: Inteligéncia Artificial e Algoritmos

Embora a Inteligéncia Artificial (IA) ofereca beneficios significativos na organizagdo e
acessibilidade de arquivos digitais, ela também apresenta desafios éticos que exigem uma
reflexdo mais aprofundada. O uso de algoritmos automatizados na organizagéo, categorizacédo
e pesquisa de dados sensiveis levanta questdes cruciais sobre a transparéncia e a
imparcialidade dos processos. A falta de transparéncia nos algoritmos pode resultar em decisées
nao auditaveis, afetando a privacidade e a autenticidade dos dados sensiveis.

Além disso, o viés algoritmico é uma preocupacéo crescente. Sistemas de |A podem refletir e
amplificar preconceitos presentes nos dados de treinamento, o que, em contextos historicos,
pode levar a sub-representacdo ou categorizacdo incorreta de certos dados ou memérias. I1sso
distorce a memdria coletiva, e pode ser especialmente problematico ao lidar com dados
sensiveis, como os relacionados a vitimas de viola¢des de direitos humanos, onde a imprecisdo
pode resultar em revitimizacao.

Esses desafios éticos exigem que as instituicbes de preservacdo adotem praticas rigorosas de
supervisdo humana e transparéncia algoritmica. Os sistemas de |IA precisam ser auditaveis,
permitindo que decisdes automatizadas possam ser revisadas quando necessario. Além disso,
a anonimizacdo de dados e o controle de acesso devem ser integrados aos protocolos de
seguranca, a fim de mitigar os riscos de exposi¢cdo ndo autorizada de informacdes sensiveis,
como ilustrado na experiéncia do Bundesarchiv. Durante a digitaliza¢do de arquivos sensiveis, a
instituicdo enfrentou o desafio de garantir que os sistemas automatizados de IA respeitassem a
privacidade e nao distorcessem a memoria historica.

A discussao internacional sobre fairness e ética computacional demonstra que modelos de 1A
treinados sobre acervos incompletos ou historicamente enviesados tendem a reproduzir esses
enviesamentos nos processos de classificacdo, descricdo e recuperagdo da informacgéo (Jo &
Gebru, 2020). Tal risco torna essencial a ado¢@o de modelos explicaveis, documentagéo técnica
transparente (“model cards”), auditorias algoritmicas e supervisdo humana constante (Mitchell et
al., 2019).

4.4 Praticas Institucionais e Politicas de Gestdo de Dados Sensiveis

A literatura demonstra que a preservacao ética de dados sensiveis depende de politicas
institucionais sélidas e suficientemente flexiveis para responder a novas exigéncias tecnoldgicas
€ normativas.

» Seguranga e anonimizagao: controlo rigoroso sobre quem acede a dados sensiveis.

» Flexibilidade e atualizacdo continua: politicas dindmicas capazes de integrar novas
tecnologias e melhores préticas.

» Conformidade legal e ética: alinhamento com o RGPD e normas internacionais, garantindo
protecdo de direitos individuais sem comprometer a memdaria historica.

O estudo de caso do Bundesarchiv confirma essa tendéncia ao evidenciar que, durante a
pandemia de COVID-19, a eficicia dessas politicas foi determinante para assegurar acesso



remoto seguro, proteger dados sensiveis e manter a continuidade dos servicos, reforgando a
importancia de orientacdes institucionais claras, operacionais e adaptaveis.

Comparacgdes internacionais mostram que instituicdes que adotam frameworks de governance
baseados em risco e transparéncia apresentam maior consisténcia na protecdo de dados
sensiveis (Rinehart, 2022). Estes modelos sé@o particularmente Gteis em ecossistemas hibridos
onde convivem sistemas analdgicos, digitais e algoritmos de IA.

4.5 Estudo de Caso: O Impacto da Pandemia de COVID-19 na
Digitalizac&o e Preservacao de Dados Sensiveis

O contexto pandémico acelerou processos de digitalizacao de acervos sensiveis, acentuando
dificuldades relativas a protegdo e preservacao responsavel dessas informacdes.

De seguida identificam-se os principais desafios enfrentados:

* Aceleracdo dadigitalizacdo: necessidade de tornar documentos acessiveis remotamente sem
comprometer a privacidade.

* Protocolos de seguranca: implementacdo de anonimizacao, criptografia e controlo de acesso.

* Equilibrio entre acesso e prote¢ao: garantir que a memoria coletiva fosse acessivel enquanto
se preservavam os direitos de individuos e descendentes.

As solu¢Bes adotadas listam-se de seguida:

+ Criagao de portais digitais seguros, com restricido de acesso a investigadores qualificados.

* Anonimizagao e redagdo de dados sensiveis antes da disponibiliza¢do online.

» Formagéo dos funcionarios para lidar com RGPD e novas tecnologias de preservacéo digital.

A relevancia deste exemplo reside no facto de evidenciar o dilema central da investigag&o:
preservar dados histéricos sensiveis sem comprometer a privacidade, reforgcando a necessidade
de politicas institucionais robustas e mecanismos de supervisdo ética.

Relatérios independentes (Kleinsteuber, 2023) destacam ainda desafios persistentes, como a
integracdo entre sistemas legados e plataformas digitais mais recentes, bem como limitagcdes na
escalabilidade das ferramentas de anonimiza¢ao quando aplicadas a grandes acervos historicos.
Essas limitacdes ilustram a dificuldade estrutural em adaptar infraestruturas tradicionais as
exigéncias tecnolégicas atuais.

5 CONCLUSOES

A andlise realizada demonstra que a preservacdo de dados sensiveis em arquivos digitais
envolve desafios éticos, legais e tecnoldgicos que exigem um equilibrio rigoroso entre a protecao
da privacidade e a salvaguarda da memodria historica. Este estudo oferece trés contributos
essenciais: (1) a identificacdo de diretrizes éticas fundamentais para o tratamento e acesso a
dados sensiveis; (2) uma andlise critica das implicacdes do RGPD na preservacao digital; e (3)
a problematizacdo do uso de Inteligéncia Artificial, evidenciando tanto o seu potencial como os
riscos associados a falta de transparéncia e superviséo.



Todavia, o0 estudo apresenta limitagdes. O ambito empirico restringe-se ao Bundesarchiv, o que
condiciona a generalizagéo dos resultados para outras realidades institucionais. Adicionalmente,
a andlise baseou-se predominantemente em documentacdo institucional e literatura
especializada, ndo integrando entrevistas ou observagéo direta que poderiam aprofundar o
entendimento dos processos analisados.

Para instituicdes com desafios semelhantes, os resultados sublinham a importancia de adotar
politicas claras de anonimizagdo e controlo de acesso, atualizar infraestruturas tecnologicas e
investir na formacao especializada das equipas. Recomenda-se igualmente uma implementacgéo
cautelosa e eticamente supervisionada de sistemas de IA, assegurando que a modernizagéo
tecnolégica ndo compromete os direitos individuais nem a integridade dos registos historicos.

Os resultados obtidos estdo alinhados com tendéncias internacionais que defendem a adocéo
de infraestruturas arquivisticas capazes de incorporar auditorias algoritmicas, protocolos de
explicabilidade e metodologias participativas, especialmente em acervos sensiveis relacionados
com direitos humanos (Caswell & Cifor, 2019; Gollins, 2021).
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