US P

P.PORTO

A CIBERSEGURANCA E O
PANORAMA NA SOCIEDADE

GILBERTO SILVA, LUCAS FERREIRA, MIGUEL MOREIRA, SORAIA CASTRO

CIBERSEGURANCA

O conjunto de medidas e acdes de prevencdo, monitorizacdo,
detecdo, reacdo, anadlise e correcdo que visam manter o estado de
seguranca desejado e garantir a confidencialidade, integridade e
disponibilidade da informacdo, das redes digitais e dos sistemas de
informacdo no ciberespaco, e das pessoas que nele interagem.
(Hermenegildo, 2020, p.1)

AREAS DA CIBERSEGURANCA

e Seguranca de Rede e Seguranca em Nuvem
e Seguranca da Informacdo e Resposta a Incidentes
e Seguranca de Aplicacdes e Gestdo de Identidades e Acessos

PANORAMA NA SOCIEDADE

As Organizacées e o0s individuos precisam estar cada vez mais
atentos a seguranca digital, pois a ciberseguranca tornou-se uma
preocupacdo central na sociedade atual. A medida que a
digitalizacdo avanca e as ameacas online se multiplicam, a
protecdo de dados pessoais e empresariais nunca foi tdo crucial. O
aumento constante dos ataques cibernéeticos coloca em risco a
privacidade e a integridade das informacdes, tornando essencial a
adocdo de praticas preventivas.

PERIGOS

e Malwares
e Phishing
e Ransomwares

Implementacdo de politicas
Formacdao continua dos colaboradores
Criptografia

Autenticacdo de dois fatores

PRATICAS PREVENTIVAS

A [novatec, empresa de
Braga especializada em
solugées tecnhologicas para
peqguenas e medias
empresas, sofreu um
ataque cibernético apos um
colaborador clicar num link
malicioso recebido por
email. O sistema foi infetado
e g empresa ficou quase
paralisada por trés dias,
com sistemas bloqueados e
clientes sem resposta.

O Que Correu Mal?

A falta de formacdo em
ciberseguranca e sistemas
desatualizados
contribuiram para a
vulnerabilidade da empresa.
O ataque demonstrou como
a falta de medidas
preventivas pode afetar
gravemente a seguranca.

Medidas para Melhorar a
Seguranca nesta empresa:

E essencial investir em
formacdo continua em
ciberseguranca, garantir
gue os sistemas estejam
sempre atualizados e
Implementar camadas
adicionais de seguranca
para evitar futuros atagues.
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