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Resumo

Com este artigo pretendemos aferir a importancia do uso de Blockchain enquanto solugéo
tecnologica para maior seguranga, em uma era onde a transformacgao digital esta presente em
todos os negdcios. Deste modo iremos apresentar informac¢ao que nos ira elucidar quando ao
nivel de seguranca e eficiéncia da Blockchain.
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1 INTRODUCAO

Temos por hipétese de trabalho que a seguranga n&o entra na equacgao aquando da elaboracgéo
da estratégia de transformacéo digital em todas as empresas. Deste modo, pretendemos aferir
aimportancia do uso de Blockchain, enquanto solugao tecnolégica disruptiva, para caminhar lado
a lado com a transformacéo digital, que deve acompanhar qualquer negdcio. Para tanto, iremos
apresentar a concepgéao de transformacgéo digital

1.1 Transformacgao Digital

A sociedade esta em constante mudanga, sendo as novas tecnologias as principais
responsaveis. Assim, podemos afirmar que atualmente vivemos em um mundo de informacao
em tempo real, era digital ou sociedade da informacéao, conforme Werthein (2000).

A Era digital, sobretudo gragas a Internet, revolucionou as nossas vidas. Alterou a forma como
obtemos a informagdo, comunicamos e interagimos com as outras pessoas e organizagoes.
Estas ganharam maior visibilidade, mas, ao mesmo tempo, ampliou-se a concorréncia. No
entanto, para que os beneficios desta Era alcancem a todos € preciso ter em conta a
preocupacgao externada pelo diretor geral da Intel Security no Brasil, que refere que é

“preciso pensar na seguranga como parte fundamental de um negécio e com ela acompanhar a
transformagéo digital e ndo a considerar apenas como um projeto na area de Tl. A seguranca é na
verdade um habilitador do modelo de negécios, e é preciso ter nogdo da totalidade de riscos aos
quais o negocio esta exposto e criar um processo mais integrado e seguro.” (Kanamaru, 2019)

Acrescenta ainda que é preciso inovagao, mas “a seguranca da informacao precisa ser incluida
no processo desde o inicio e evoluir como parte fundamental do negécio.” (Kanamaru, 2019)

Com as tendéncias tecnoldgicas que vivenciamos hoje em dia como por exemplo a big data,
internet das coisas, mobilidade, cloud computing, no futuro, irdo obrigar a grandes mudangas no
seio corporativo e todas as empresas incorporardo no seu modelo de negdcio a tecnologia ou
serao empresas de tecnoldgicas.
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1.1.1 Solugéo tecnolbgica disruptiva
Segundo Diniz (2017) com a Blockchain emerge uma nova tecnologia disruptiva.

Em Outubro de 2008, foi publicado em um grupo de discussdo sobre a criptografia o artigo
Bitcoin: a peer-to-peer electronic cash system, assinado por Satoshi Nakamoto. Esse artigo
propunha “uma versdo de dinheiro eletronico que permite pagamentos on-line enviados
diretamente de pessoa a pessoa sem passar por uma instituicao financeira”.

De facto, a crise financeira mundial 2007-2008 foi a oportunidade para o blockchain se
transformar em um sucesso e dai tem surgido varias aplicagdes potenciais, tais como na area
das financas, governamental, produtiva, distribuicido de midias, gestdo de identidade,
transferéncia de ativos, rastreamento logistico.

1.2 Blockchain

A Blockchain é uma tecnologia que regista eventos (ex: transagbes financeiras) num banco de
dados distribuido entre multiplos dispositivos conectados, designados por nodo ou nds, numa
rede descentralizada com uma estampa de tempo e com uma assinatura digital.

A descentralizagcdo da Blockchain, ou seja, a reparticdo dos dados em blocos por diferentes
membros tem como objetivo simultdneo garantir a segurancga e a confianga da rede.

Diniz (2017) explica que “pelo Blockchain, a rede inteira mantém o registro atualizado das
transacoes efetivadas em seus dominios, auditavel para todos os que dela participam”. A
Blockchain funciona assim como um livro de registos.

1.2.1 Como funciona a Blockchain?

De acordo com a IBM(«Blockchain basics», 2018), a Blockchain ao invés de confiar numa
terceira parte, como por exemplo uma instituicdo financeira para mediar transacgdes, os nés,
membros de uma rede Blockchain, utilizam um protocolo, designado de consenso para coincidir
com o conteudo contabil, hashes criptograficos e assinaturas digitais e, desta forma, garantir a
integridade das transacgdes.

O protocolo de consenso garante que os livros compartilhados sejam cépias exatas reduzindo o
risco de transacgoes fraudulentas, porque a sua adulteragao teria que ocorrer em muitos lugares
exatamente ao mesmo tempo.

Os hashes criptograficos, como o algoritmo computacional SHA256, garantem que qualquer
alteragao na entrada de transagao - mesmo a alteragdo mais minuscula - resulte em um valor de
hash diferente, a ser calculado, o que indica entrada de transagéo potencialmente comprometida.

As assinaturas digitais garantem que as transagdes sejam originadas de remetentes (assinados
com chaves privadas) e ndo de impostores.

E importante referir que a Blockchain é composta por trés partes principais, a seguir designadas:

Bloco - € uma lista de transagdes registadas em um determinado periodo de tempo com base no
tamanho, periodo e evento desencadeador para o bloco, sendo este diferente para cada
Blockchain. Para melhor compreensao do que significa bloquear em uma cadeia, podemos usar
a metafora um livro, que é uma cadeia de péaginas.

Chain - um hash, calculado em tempo real, que liga um bloco a outro, como paginas de livros.
Esta parte do encadeamento é dificil de compreender. Funciona como a cola magica para manter
os Blockchains juntos. O hash é conhecido como a impresséo digital dos dados e bloqueia os
blocos em ordem e hora. O algoritmo de hash seguro (SHA) é usado para gerar fungbes hash
em Blockchain. O SHA-256 é um algoritmo comum usado para gerar um hash quase exclusivo
de 256 bits (32 bytes) de tamanho fixo. Cada Blockchain contera hash para garantir a integridade
da cadeia.
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Rede - composta de nés completos, onde cada né contém um registo completo de todas as
transacdes que foram registadas naquele Blockchain.

Na ilustracéo abaixo é apresentado um esquema que permite facilmente perceber como funciona
0 Blockchain (Diniz, 2017):

permanante da transagio

Figura 1 - Como funciona a Blockchain (Fonte: @PDFORREST — (Diniz,2017))

1.2.2 Blockchain é segura?

Com a aplicagédo cada vez mais extensa da Blockchain e com o desenvolvimento de cada vez
mais aplicagbes que usam esta tecnologia, na mesma medida tem vindo a crescer a
preocupagao, com a seguranga dos dados.

Atualmente, os invasores usam as caracteristicas do préprio Blockchain para realizar varios
ataques aos dados do Blockchain.

Zhu et al., (2018), investigaram as vulnerabilidades da Blockchain e realizaram uma classificagao
abrangente e um resumo da seguranga dos dados de Blockchain, conforme apresentado na
figura abaixo.
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Table 1: Clagsification of Blockchain Atiacks

Data privacy attacks

Transaction privacy attacks Identity privacy attacks

(10, 21, 22) [10, 21, 22, 23, 24, 27, 28]

Data availability attacks

Network traceability attacks Eclipse attacks

[31, 32, 33, 11, 12] [34, 35, 12, 36, 37, 38, 39]

Data integrity attacks

- Block withhold-
Double-spending attacks Selfish mining attacks
ing attacks

(17, 15, 45, 49,

[40, 41, 25, 37, 43, 44] [15, 45, 46, 47, 48] |
50

Data controllability attacks

Design prob-
Semantic  misunderstand- Privacy
Logic problems i lems verifier’s .
ings preservation
dilemma
[51] [16] [52] (53, 54]

Figura 2 - Classificagdo dos Ataques na Blockchain (Fontr: Zhu et.al,(2018))

Da classificacdo e posterior investigagdo estes autores concluiram que os ataques de
privacidade de dados apresentam vazamento de dados ou dados obtidos por invasores por meio
de analise. Os ataques de disponibilidade de dados apresentam acesso anormal ou incorreto a
dados de Blockchain. Os ataques de integridade de dados apresentam dados Blockchain sendo
adulterados. E os ataques de controlabilidade de dados apresentam dados Blockchain
acidentalmente manipulados por vulnerabilidade de contrato inteligente.

1.2.3 Uma solugéo para melhorar a eficiéncia e seguranga da Blockchain no Ecommerce

Com a transformacéo digital que esta em curso, ainda mais com a tecnologia disruptiva que traz
a Blockchain, verifica-se um maior numero de ataques informaticos como se pode constatar com
na investigacao de Zhu et al., (2018).

Assim importa encontrar solugdes que garantam a seguranga, mas também a eficiéncia para
permitir que a transformacao digital que vivenciamos seja positiva para toda a sociedade.

Segundo Xie et al., (2018) melhorar a eficiéncia e o desempenho é um tdpico importante no
mundo de hoje. Como é bem conhecido, a computagéo cooperativa € uma abordagem tradicional
e eficaz e é amplamente utilizada em varios campos. No caso do comércio eletrénico, a
tecnologia de seguranca tornou-se uma questdo importante, restringindo o rapido
desenvolvimento e a popularizagdo do comércio eletrénico.

As solugbes existentes aproveitam os protocolos Blockchain para melhorar a credibilidade das
transacoes, mas a maioria delas tém algumas limitagbes, como menor taxa de transferéncia e
maior laténcia de consenso. Esses problemas tornam a tecnologia Blockchain dificil de ser
amplamente usada.

Xie et al., (2018) apresentam um framework confiavel “Trusted Trading Framework Based on
Blockchain in Ecommerce*“(ETTF) usando o protocolo Blockchain no e-commerce para alcangar
uma negociagdo com maior credibilidade. O ETTF inclui um protocolo Blockchain de pares “peer
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blockchain protocol” (PBP) baseado em uma arquitetura Blockchain de pares para suportar o
armazenamento de transagdes massivas e transagdes instantaneas. No PBP, as escalas de taxa
de transferéncia sdo quase linearmente aumentadas com a computacgao: quanto mais poder de
computacao disponivel, mais blocos sao selecionados por unidade de tempo. Além disso, a fim
de garantir uma maior seguranca das transacgdes, introduziram um algoritmo de consenso forte
(ECA) no comércio eletrénico. O ETTF também ¢é eficiente porque o nimero de mensagens
requeridas € quase linear no tamanho da rede.

Xie et al., (2018) apresentam na figura seguinte uma comparacgéo entre a Blockchain derivado
de Bitcoin e 0 ETTF:
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Figura 3: Comparagéo Bitcoin(Blockchain) e ETTF (Fonte:(Xie et al., 2018))

Facilmente podemos constatar que o ETTF mostra melhor desempenho na taxa de transferéncia,
laténcia e capacidade no e-commerce quando comparado com a Blockchain derivado de Bitcoin.

2 METODOLOGIA

Para alcancar o objetivo pretendido neste artigo, foi feita uma revisdo bibliografica de alguns
artigos cientificos da area, comparando resultados, pretendendo absorver o maximo de
informagdo e obter a opinido de especialistas com diferentes realidades cientificas e
empresariais, para assim fazer uma analise critica do uso da Blockchain no e-commerce

3 RESULTADOS

Na revisao de literatura efetuada, apresentamos o que se entende por transformagéao digital, o
que se compreende por blockchain, bem como o seu funcionamento e de que forma o Blockchain
€ uma solugdo disruptiva na transformacao digital que atualmente presenciamos.

Por fim apresentamos uma solug¢do para melhorar a eficiéncia e seguranga da Blockchain no
Ecommerce.

4 CONCLUSOES

As tecnologias Blockchain representam uma maneira fundamentalmente nova de fazer negocios.
Elas criaram uma préxima geragao robusta e inteligente de aplicativos para registo e troca de
ativos fisicos, virtuais, tangiveis e intangiveis. Gragas aos conceitos-chave de seguranca
criptografica, consenso descentralizado e um livro publico compartilhado (com sua visibilidade
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devidamente controlada e autorizada), as tecnologias Blockchain podem mudar profundamente
a forma como organizamos as nossas atividades econémicas, sociais, politicas e cientificas.

A propria Blockchain procura revolucionar os setores tradicionais, e assim sendo caminhar ao
lado da transformagéo digital nos diferentes tipos de negdécios. No entanto, uma nova tecnologia
baseada na Blockchain ja provou ter uma melhor eficiéncia, mostrando melhor desempenho em
algumas éareas. Essa tecnologia ETTF, mostra melhor desempenho na taxa de transferéncia,
laténcia e capacidade no e-commerce.

Desta forma €& possivel concluir que a Blockchain € uma tecnologia muito importante para
acompanhar o processo de transformagio digital dos mais diversos negoécios, enquanto
tecnologia eficiente, no entanto € importante ndo descartar outras tecnologias e perceber quais
se aplicam mais ao nosso negdcio.

E importante reiterar que a segurancga é um fator muito importante e que deve fazer parte fulcral
no plano de transformacgéao digital de um negécio, no entanto, dependendo do tipo de negdcio e
transformacgéo, deve ser feita uma analise, no sentido de saber qual a tecnologia mais eficiente
€ que se adapte melhor ao nosso negdcio.
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